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Contratacdo de empresa para realizacdo de servicos de
locacdo de servidor de dados, criagdo de ambiente

virtual, montagem dos equipamentos, configuracdo e
instalacdo do sistema de seguranca para geracdo dos
backups dos arquivos da prefeitura, com replicacdo em
nuvem de forma automdtica e incremental e garantia de

restauracao.

01.01

12

RS 1.542,80

R$ 18.513,60

Sistema de Seguranga e Geragdo dos Backups de acordo
com os seguintes requisitos:

a) Ambiente de virtualizacdo:

- Ferramenta deve disponibilizar uma interface grafica
com diferentes niveis de autenticacdo;

- Gerenciamento de mdquinas virtuais e containers em
uma mesma interface;

- Gestdo de Firewall para maquinas virtuais pela interface
WEB;

- Migragdo de maquinas virtuais On Line;

- Ferramenta de backup integrada;

- Conexdo com storages (NAS/SA.N/Iscsi);

- Cluster com administragdo de todos os nés em uma
mesma interface;

- Alta disponibilidade.

b) Maquinas Virtuais:

Criacdo de uma maquina virtual com ambiente Linux,
Ubuntu Server 20.04.1 LTS;

- Instalagdo e configuragdo do servico de SSH Server para
gerenciamento remoto;

- Instalagdo e configuragdo de um servidor de arquivos,
deve conter as seguintes caracteristicas:

1) Disponibilidade de diretérios com usudrios e senhas
para as maquinas do local;

2) O servidor precisa conter uma lixeira virtual para
eventuais arquivos que foram deletados, sendo
disponibilizado em um diretério onde o administrador da
rede tem acesso;

3) O servidor deve registrar logs de acessos, tais como,

IP de origem. diretdrio que foi manipulado. data afins de
auditoria caso necessario;

4) Deve ser criado os seguintes diretérios: Ambiental,
Comissdes, Compras, Contabilidade, Convénios,
Engenharia, Fazenda, Fiscalizacdo, Fiscal Obras,
Informédtica, Jornalismo, Juridico,

Patrimonio, Procuradoria, Recursos Humanos, RPPS, Sec.

RS 526,75

RS 6.321,00




Fazenda, Tesouraria, Tributos, ou conforme a necessidade

de outros diretdrios solicitados pelo setor de informatica;
5) No momento da implantagdo serdo criados os

usudrios para os usudrios do local e suas devidas

permissdes.

¢) Backups e Replicagdo do servidor de arquivos:

- A solugdo permite transferéncia de dados ilimitada,

tanto para backup quanto para restore;

- A solugdo proposta dispde de software profissional para

geréncia e execucdo de backup e restauracdo de dados;

- A solugdo inclui recursos de backup e replicagao

integrados em uma unica solugdo;

- O software suporta o agendamento automatico de

backups nas modalidades: full, incremental e diferencial;

- Estrutura modular independente (director, client,

database, administration console);

- Funcionalidade que permite a execugdo de scripts (ou

executaveis) antes/depois do inicio de jobs

(backup/restore), tanto no cliente quanto servidor;

- Os backups sdo executados conforme agendamento no

ambiente gréfico;

- O gerenciamento do sistema de backup é via navegador

web;

d) Replicagdo de Maquinas Virtuais:

- A solugdo deve possuir uma interface grafica de

gerenciamento para realizar o backup;

- A solugdio deve permitir a gestdo de diferentes niveis de

usuario, sendo eles root, admin, user entre outros;

- A solugdio deve permitir autenticagdo em dois fatores;

- Servidor deve backup deve estar alocado em um

hardware virtual ou fisico com sistema de redundéncia de

disco para evitar falhas, RAID 10 ou superior;

- Servidor de backup deve estar alocado,

fisicamente/virtualmente no datacenter da empresa

vencedora;

- A ferramenta deve possuir, backup incremental,

desduplicaciio, sincronizagdo remota, compress3o e

criptografia;

- Os backups deverao ser feitos duas vezes ao dia, sendo o

primeiro as 12:00 e o segundo as 20:00 horas e devem

ficar disponivel nos ultimos 7 dias;

e) Comunicagdo entre os servidores e o sistema de

backup:

- A comunicagdo entre as hipervisor/maquinas virtuais e o

sistema de backup deve acontecer

através tunel criptografado, VPN, esse servico deve ser

fornecido pela empresa contratada a

fim de aumentar a seguranca e a velocidade no trafego

das informacgdes;

- A comunicagdo deve ser feita através de uma rede

oxeluciva para o contratante:

- A rede deve possuir firewall e deve estar bloqueada a
comunicacdo de outras portas que ndo seja do sistema de
backup.

01.02

12

Locacdo de servidor de dados, contendo as seguintes
caracteristicas:
a) Ser Servidor de rack 19 polegadas;

RS 316,05

RS 3.792,60




b) Ter duas fontes redundantes;

c) Ter suporte a oito Hd's SAS ou SATA 2,5 polegadas;

d) Ter dois processadores Xeon Quad Core ou superior;
e) Ter 32Gb de meméria ECC registrada ou superior;

f) Ter quatro Interfaces de rede Gigabit;

g) Ter seis Hd’s SSD de 900Gb ou superior;

h) Ter RAID 10 configurada;

i) Ter Porta ILO configurada;

j) Ter Firmwares atualizados;

k) Todo transporte, montagem, instalagdo e configuracao
do Servidor na Sede Administrativa, devera ser feito sem
custos ao Municipio.

I) Todos os Softwares utilizados para a execugdo do
servico ficardo por conta da empresa, inclusive seu
licenciamento caso possuir.

01.03 Més 12 Provimento de Dados e Backups para o sistema eSUS, RS 700,00 RS 8.400,00
com as seguintes caracteristicas:

a) Hospedagem do Sistema e-SUS AB — Servidor dedicado
ou em nuvem, configurado conforme requisitos do
Ministério da Salde; ambiente seguro com firewall,
antivirus e criptografia; disponibilidade minima de 99%
(uptime mensal);

b) Provimento de Dados e Conectividade — Fornecimento
de banda e trifego adequados, monitoramento constante
de desempenho e estabilidade;

¢) Backups e Seguranca da Informagdo — Execugdo de
backups didrios automaticos e semanais completos;
armazenamento seguro por 30 dias; recuperagio rapida
em caso de falha; conformidade com a LGPD;

d) Administragdo e Monitoramento do Ambiente e-SUS —
Gestdo do servidor, acompanhamento de logs e
integridade das bases de dados.

Observacdo: Qualquer atualiza¢do ou manutencdo que ndo esteja incluida no escopo descrito

acima serd cobrada separadamente, mediante apresentacdo e aprovagdo prévia de orcamento.

Palmitos/SC, 18 de novembro de 2025.
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