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Instalacao e configuracao de servidores virtualizados

O servico oferecido pela Digifred compreende a instalacdo e configuracao de servidores virtualizados

no novo hardware, utilizando um padrdo de qualidade garantida pela empresa. Além da padronizagao ja
utilizada, o que garante seguranga para os dados do municipio, a empresa oferece suporte as necessidades
posteriores, sem custo adicional por 90 dias para o cliente, como atualizagbes de sistema operacional,
backup das maquinas virtuais e manutengdes preventivas para garantir o pleno funcionamento e aproveita-
mento total dos recursos do novo equipamento.

Descricao dos Servicos a serem realizados:

1.

Montagem/Organizagao do rack existente com os novos equipamentos (Servidores, Switches e Patch
Panel) adquiridos pelo Prefeitura Municipal.

Realizar backup de todos os arquivos existentes nos antigos servidores, tais como arquivos de uso
em geral da prefeitura, arquivos de configuracao dos sistemas entre outros;

Configuracao do servidor de rede, implementando solucdes de virtualizagao utilizando Citrix, XenSer-

ver, tais como configuracao de interfaces, acesso a internet e acesso a rede local de dados;
Definicao: Virtualizacdo de Servidores é uma forma de dividir os recursos de um servidor
fisico em varios servidores virtuais, também chamados de maquinas virtuais, de modo que
possa executar diversos sistemas operacionais no mesmo hardware fisico, isolados entre si.

Criar um magquina virtual (VM - Virtual Machine) com o sistema operacional Ubuntu (Versoes LTS -
estaveis) para realizar as seguintes tarefas:

Implementagdo e configuragdo de um Firewall para realizar controle da seguranca dos dados inter-
nos da prefeitura;
Definicao: Firewall € um software ou um hardware que verifica informagdes provenientes
da Internet ou de uma rede, e as bloqueia ou permite que elas chegam ao seu computador,
dependendo das configuragdes do firewall.

Implementagdo e configuracdo de um servico de acesso remoto, OpenSSH-Server, para solugbes de
possiveis problemas que irdo ocorrer, alteragdo nos arquivos de configuracao do servigo alterando
portas de acesso e permissoes de acesso externo para evitar falhas de seguranca;

Implementagdo e configuragao do servico Samba, € um servico de compartilhamento de arquivos
entre o servidor e as maquinas locais da rede, com seus respectivos compartilhamentos, permissoes
e usuarios de acesso;
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Definicao: O programa smbd é o componente que permite que servidores Linux comparti-
Ihem seus recursos de disco e impressao com clientes Windows. O Daemon Smbd permite o
compartilhamento de seus recursos tanto no modo de compartilhamento (share mode)
guanto no modo usuario (user mode).

¢ Implementacdo e configuracdo do Banco de dados Firebird versao 2.5, no qual é de utilizagdao do
sistema de gestao da Prefeitura Municipal, e alteracao dos arquivos de configuracdo necessarios pa-
ra que o mesmo possa funcionar de forma adequada com o sistema;

5. Criar uma maquina virtual (VM) com o sistema operacional Windows 10 Pro (Licenca adquirida pelo
municipio).

Definicdo: necessaria para executar a tarefa de publicacdo dos dados da Transparéncia Pu-
blica conforme as leis 12527/2011, 101/2000, 131/2009 e Decreto 7185/2010. Também as
tarefas de publicacdo dos contracheques do funcionalismo publico através do Portal do Ser-
vidor; Publicacao e emissao dos Documentos de Arrecadagao Municipal e importacao e ex-
portacdo dos dados da NFS-e, ITBI Net, CND Eletronica e demais servigos WEB prestados
aos contribuintes e cidadaos.

6. Restaurar o backup dos arquivos nos seus respectivos diretérios, mapear todos os computadores
existentes na prefeitura com as novas configuragdes do servidor;

Valor do orcamento: R$ 3.500,00

Frederico Westphalen/RS, 06 de fevereiro de 2018.
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