RIO GRANDE DO SUL
MUNICIPIO DE FREDERICO WESTPHALEN
CNPJ: 87.612.917/0001-25
SETOR DE LICITACOES

PREGAO ELETRONICO N° 14/2024
ANEXO I - ESPECIFICACAO DO OBJETO E FORMULARIO PADRONIZADO DE PROPOSTA
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Fornecedor:

Endereco: Numero: Cidade: UF:
CPF/CNPJ: Insc. Estadual: Fone:

E-mail: Validade da Proposta:

Favor cotar os precos para fornecimento dos materiais/servigos abaixo especificados:

Item| Sub. Qtde. Unid. Descricao Marca Valor Valor Total
Item Unitario

1 1,00 UN | Contratagdo de empresa para realizagdo de
servicos de locagdo de servidor de dados,
nobreak, cria¢do de ambiente virtual,
montagem dos equipamentos, configuragio e
instalagdo do sistema de seguranga para
geracdo dos backups dos arquivos da
prefeitura, com replicagdo em nuvem de forma
automatica e incremental e garantia de

restauracgao.

—_

12,00 | MES | Servigo de criagdo de ambiente virtual,
configuragdo e instalacdo do sistema de
seguranga para geracao dos backups dos
arquivos da prefeitura, com replicagdo em
nuvem de forma automatica e incremental e
garantia de restauragéo.

a)Ambiente de virtualizagdo:

- Ferramenta deve disponibilizar uma interface
grafica com diferentes niveis de autenticacao;
- Gerenciamento de maquinas virtuais e
containers em uma mesma interface;

- Gestao de Firewall para maquinas virtuais
pela interface WEB,;

- Migracdo de maquinas virtuais On Line;

- Ferramenta de backup integrada;

- Conexao com storages (NAS/SAN/Iscsi);

- Cluster com administragdo de todos os nds
em uma mesma interface;

- Alta disponibilidade.

b) Méquinas Virtuais

- Criagdo de uma maquina virtual com
ambiente Linux, Ubuntu Server 20.04.1 LTS;
- Instalagdo e configuragio do servigo de SSH
Server para gerenciamento remoto;

- Instalagdo e configura¢@o de um servidor de

arquivos, deve conter as seguintes
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caracteristicas:

1) Disponibilidade de diretorios com usuarios
e senhas para as maquinas do local;

2) O servidor precisa conter uma lixeira virtual
para eventuais arquivos que foram deletados,
sendo disponibilizado em um diretério onde o
administrador da rede tem acesso;

3) O servidor deve registrar logs de acessos,
tais como, IP de origem, diretério que foi
manipulado, data afins de auditoria caso
necessario;

4) Deve ser criado os seguintes diretorios:
Ambiental, Comissoes, Compras,
Contabilidade, Convenios, Engenharia,
Fazenda, Fiscalizacao, FiscalObras,
Informatica, Jornalismo, Juridico, Patrimonio,
Procuradoria, RecurscosHumanos, RPPS,
SecFazenda, Tesouraria, Tributos, ou
conforme a necessidade de outros diretorios
solicitados pelo setor de informatica. ;

5) No momento da implantacéo serdo criados
os usuarios para os usuarios do local e suas
devidas permissoes.

¢) Servigo de Seguranga/Backups e Replicagio
do servidor de arquivos:

- A solucdo permite transferéncia de dados
ilimitada, tanto para backup quanto para
restore;

- A solugdo proposta dispoe de software
profissional para geréncia e execugao de
backup e restauracdo de dados;

- A solucdo inclui recursos de backup e
replicagdo integrados em uma tnica solucao;
- O software suporta o agendamento

automatico de backups nas modalidades: full,
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incremental e diferencial;

- Estrutura modular independente (director,
client, database, administration console);

- Funcionalidade que permite a execugdo de
scripts (ou executaveis) antes/depois do inicio
de jobs (backup/restore), tanto no cliente
quanto servidor;

- Os backups sdo executados conforme
agendamento no ambiente grafico;

- O gerenciamento do sistema de backup ¢ via
navegador web;

- Devera mandar mensalmente para o email
informatica@fredericowestphalen.rs.gov.br,
relatorios referentes a quantidade e integridade
dos backups realizados.

d) Servico de Seguranga/Backups e Replicacdo
de Maquinas Virtuais:

- A solucdo deve possuir uma interface grafica
de gerenciamento para realizar o backup;

- A solucdo deve permitir a gestio de
diferentes niveis de usuario, sendo eles root,
admin, user entre outros;

- A solucdo deve permitir autenticagdo em dois
fatores;

- Servidor deve backup deve estar alocado em
um hardware virtual ou fisico com sistema de
redundancia de disco para evitar falhas, RAID
10 ou superior;

- Servidor de backup deve estar alocado,
fisicamente/virtualmente no datacenter da
empresa vencedora;

- A ferramenta deve possuir, backup
incremental, desduplicacdo, sincronizagio

remota, compressao e criptografia;

- Os backups deverdo ser feitos duas vezes ao
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dia, sendo o primeiro as 12:00 e o segundo as
20:00 horas e devem ficar disponivel nos
ultimos 7 dias;

¢) Comunicagdo entre os servidores ¢ o
sistema de backup;

- A comunicagdo entre as hipervisor/maquinas
virtuais e o sistema de backup deve acontecer
através tinel criptografado, VPN, esse servigo
deve ser fornecido pela empresa contratada a
fim de aumentar a seguranca e a velocidade no
trafego das informacdes;

- A comunicagdo deve ser feita através de uma
rede exclusiva para o contratante;

- A rede deve possuir firewall e deve estar
bloqueada a comunicag@o de outras portas que

nio seja do sistema de backup.

2 12,00 | MES | Locacéo de servidor de dados.

a) Ser Servidor de rack 19 polegadas;

b) Ter duas fontes redundantes;

c) Ter suporte a oito Hd's SAS ou SATA 2,5
polegadas;

d) Ter dois processadores Xeon Quad Core ou
superior;

e) Ter 32Gb de memoria ECC registrada ou
superior;

f) Ter quatro Interfaces de rede Gigabit;
g)Ter seis Hd's SSD de 900Gb ou superior;
h) Ter RAID 10 configurada;

i) Ter Porta ILO configurada;

j) Ter Firmwares atualizados;

k) Todo transporte, montagem, instalacdo e
configuragdo do Servidor na Sede
Administrativa, devera ser feito sem custos ao

Municipio.

1) Todos Softwares utilizados para a execugdo
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do servigo ficardo por conta da empresa,

inclusive seu licenciamento caso possuir.

(98}

12,00 | MES | Locacéo de Nobreak.

- Entrada Bivolt Automatico: 115V /220V;
- Saida Bivolt Chaveada Selecionavel: 115V /
220V;

- Poténcia de 3200VA;

- Onda Senoidal;

- 2 Baterias Seladas Internas de 12V/18Ah;
- Expansdo de Autonomia com Conector de
Engate Rapido;

- Comunicagio Inteligente USB de Série;

- 8 Tomadas de Saida (Norma NBR 14136 —
10A);

- Estabilizador e Filtro de Linha Integrados;
- Chave Liga-Desliga Temporizada e
Memorizada;

- Leds Indicadores Visuais (Rede e Bateria);
- Circuit Breaker (Mini Disjuntor Rearmavel);
- Fungao Blecaute: Pode Ser Ligado na
Auséncia de Rede Elétrica;

- Carregador de Baterias Inteligente;

- Alarme Sonoro;

- Inversor Sincronizado com a Rede;

- Acionamento do Inversor em Subtensao,
Sobretensdo ou Sobrecarga;

- Proteg@o Contra Sobrecarga na Saida com
Sinalizagdo;

- Proteg@o Contra Subtensdo AC;

- Proteg@o Contra Sobretensdao AC;

- Proteg@o Contra Descarga Total da(s)
Bateria(s);

- Proteg@o Contra Sobreaquecimento no

inversor;

- Proteg@o Contra Sobreaquecimento no
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- Proteg@o Contra Curto-Circuito nas
Tomadas de Saida;
TOTAL
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