PREFEITURA DE IBIRUBA

AVISO DE PREGAO ELETRONICO PMI 19-2023
PROCESSO 91-2023

A PREFEITURA DE IBIRUBA torna publico para o conhecimento de quem possa interessar que as 9h do dia 14 de
junho de 2023, na Sala de Reunides da CPL, na Rua Tiradentes, 700 — Centro — Ibiruba — RS, realizara processo
licitatorio na modalidade PREGAO, em sua forma ELETRONICA sob o n° PMI 19-2023, tipo menor preco, cotagao
por lote, cujo objeto ¢ a contratacdo de Empresa destinada ao fornecimento de solugdes de seguranga de redes composta
por dispositivo dedicado para seguranca tipo (NGE Next Security), para prover seguranga ¢ protecdo de rede de
computadores de todos os setores da Prefeitura, em regime de comodato cobrindo seguranga dessas unidades, com
dispositivos fisicos, incluindo treinamento, operagdo inicial, configuragdo, suporte técnico e monitoramento, para
atender as necessidades do Departamento de Tecnologia da Informacdo e Comunicaggo. Os interessados deverdo retirar
o Edital nos enderecos eletronicos: www.bll.org.br ou www.ibiruba.rs.gov.br.

Ibiruba - RS, 30 de maio de 2023.

VANIA TERESINHA RODRIGUES LOSER
Pregoeira



EDITAL DE LICITACAO

PREGAO ELETRONICO PMI 19-2023
PROCESSO 91-2023

OBJETO: Contratagdo de Empresa destinada ao fornecimento de solu¢des de seguranga de redes composta por
dispositivo dedicado para seguranca tipo (NGE Next Security), para prover seguranga ¢ protecdo de rede de
computadores de todos os setores da Prefeitura, em regime de comodato cobrindo seguranga dessas unidades, com
dispositivos fisicos, incluindo treinamento, operagdo inicial, configuragdo, suporte técnico e monitoramento, para
atender as necessidades do Departamento de Tecnologia da Informacdo e Comunicagao.
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EDITAL DE LICITACAO
PREGAO ELETRONICO PMI 19-2023

1. PREAMBULO

1.1. O MUNICIPIO DE IBIRUBA, através da Prefeitura de Ibiruba - RS, por meio do Pregoeiro designado por
Portaria, torna publico para conhecimento dos interessados que fara realizar o processo licitatorio na
modalidade PREGAOQ, em sua forma ELETRONICA, sob o n° PMI 19-2023, do tipo menor preco, por
item (més), as 09h (nove horas) do dia 14 de junho de 2023, de acordo com o descrito neste edital ¢ seus
anexos.

1.2. O procedimento licitatorio obedecera integralmente a legislagdo que se aplica a modalidade Pregéo, sob a
égide da Lei n°® 10.520/02, Decreto Municipal n® 4174/2017, e subsidiariamente, no que couber, as disposi¢des
da Lei n® 8.666/93 ¢ suas alteragdes posteriores, bem como as condigdes estabelecidas neste Edital e seus
Anexos.

1.3. O recebimento das propostas serd a partir das 14h (quatorze horas) do dia 30 de maio de 2023, as 08h59min do
dia 14 de junho de 2023. O inicio da sessdo piblica sera as 09h (nove horas) do dia 14 de junho de 2023,
no endereco eletronico www.bll.org.br, horario de Brasilia - DF.

1.4. A entrega da proposta leva a participante a aceitar e acatar as normas contidas no presente Edital.
2. OBJETO DA LICITACAO
2.1. A presente licitagdo tem por objeto a contratacdo de Empresa destinada ao fornecimento de solugdes de

seguranca de redes composta por dispositivo dedicado para seguranca tipo (NGE Next Security), para prover
seguranca e protecdo de rede de computadores de todos os setores da Prefeitura, em regime de comodato
cobrindo seguranga dessas unidades, com dispositivos fisicos, incluindo treinamento, operacdo inicial,
configuracdo, suporte técnico e monitoramento, para atender as necessidades do Departamento de Tecnologia
da Informag¢ao e Comunicacdo, de acordo com as especificagcdes contidas no Termo de Referéncia deste Edital
(Anexo I).

2.2 E de responsabilidade da empresa interessada a consulta ao Diario Oficial Municipal, através do site
www.diariomunicipal.com.br/famurs ou www.ibiruba.rs.gov.br para a verificagdo da publicacdo de eventuais
alteragdes feitas no edital até a data da abertura da licitagdo.

2.3 - Os atendimentos presenciais ou por telefone serdo realizados dentro do horario de expediente da Prefeitura de

Ibiruba.

3. DAS CONDICOES GERAIS PARA PARTICIPACAO:
3.1 Poderao participar deste Pregdo:
3.1.1. Quaisquer empresas interessadas que se enquadrem no ramo de atividade pertinente ao objeto da

licitagdo e que atenderem a todas as exigéncias, inclusive quanto a documentagéo, constantes deste
Edital e seus Anexos.

4. DAS RESTRICOES PARA PARTICIPACAO:
4.1. Nao poderao participar deste Pregao:
4.1.1. Empresas que ndo atenderem as condigdes deste Edital;
4.1.2. Empresas que estejam em concordata ou em processo de faléncia, sob concurso de credores, em

dissolugdo ou em liquidacao;



5.1.

5.2.

5.3.

5.4.

5.5.

6.1.

4.1.3. Empresas que tenham sido declaradas inidoneas por 6rgdo da Administracdo Publica, direta ou
indireta, federal, estadual, municipal ou do Distrito Federal, por meio de ato publicado no Diario
Oficial da Unido, do Estado ou do Municipio, enquanto perdurarem os motivos determinantes da
punigao.

4.1.4. Empresas reunidas em consdrcio, que sejam controladas, coligadas ou subsididrias entre si,
qualquer que seja sua forma de constituicao;

4.1.5. Servidor de qualquer orgdo ou entidade vinculada a Prefeitura de Ibiruba - RS, bem assim a
empresa da qual tal servidor seja socio, dirigente ou responsavel técnico;

4.1.6. Estrangeiras ndo autorizadas a funcionar no Pais.
DO CREDENCIAMENTO

O credenciamento dar-se-4 pela atribuicdo de chave de identificacdo e de senha, pessoal e intransferivel, para
acesso ao sistema eletronico, no site www.bll.org.br.

O credenciamento junto ao provedor do sistema implica responsabilidade legal da licitante ou de seu
representante legal e presuncao de sua capacidade técnica para realizacdo das transagdes inerentes ao Pregdo
Eletronico.

O uso da senha de acesso pela licitante ¢ de sua responsabilidade exclusiva, incluindo qualquer transagdo
efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou a Prefeitura de Ibiruba
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.

Quando da participacdo das microempresas € empresa de pequeno porte, deverdo ser dotados os critérios
estabelecidos no art. 44 da Lei Complementar 123/2006, e suas alteracdes.

Nenhuma pessoa fisica, ainda que credenciada por procuracdo legal, podera representar mais de uma Licitante.

DA DOCUMENTACAO PARA HABILITACAO

A licitante vencedora devera apresentar, obrigatoriamente, no original ou copia devidamente autenticada em
cartorio, a seguinte documentagao:

EM HIPOTESE ALGUMA SERAO ACEITOS PROTOCOLOS DE ENVIO DE DOCUMENTOS
PARA COMPROVACAO DE REGULARIDADE DA EMPRESA.

Documentos emitidos pela internet sdo considerados originais, bem como o Ato constitutivo, estatuto ou
contrato social emitido pela Junta Comercial, onde ndo é necessario apresentar as folhas extras emitidas no site,
somente as paginas que se referem ao Ato constitutivo, estatuto ou contrato social ¢ suficiente. Atestados
registrados e emitidos pelos 6rgdos de classe, na nova versdo com autenticagdo do 6rgdo, também sao
considerados originais.

6.1.1. Habilitagio Juridica:
a) Requerimento de empresario, no caso de empresa individual;
b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais, e, no caso de sociedade por acdes, acompanhado de documentos de

eleicao de seus administradores;

¢) Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;



d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento
no Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo orgdo
competente, quando a atividade assim o exigir.

6.1.2. Regularidade Fiscal:

a) Prova de inscri¢do no Cadastro Nacional de Pessoa Juridica — CNPJ;

b) Certiddao Unificada Negativa ou Certiddo Unificada Positiva com efeito negativo de Tributos
Federais e Previdenciarios, conforme Portaria 358 de 5 de setembro de 2014;

c¢) Certiddo Negativa de Débitos, ou Certiddo Positiva com efeitos de Negativa, expedida pelo
Estado do domicilio ou sede do licitante, comprovando a regularidade para com a Fazenda
Estadual;

d) Certidao Negativa, ou Certidao Positiva com efeitos de Negativa, do Municipio domicilio ou
sede do licitante, comprovando a regularidade para com a Fazenda Municipal;

e) Certificado de Regularidade de Situacdo do FGTS — CRF, emitido pela Caixa Econémica Federal
— CEF, comprovando a regularidade perante o Fundo de Garantia por Tempo de Servigo;

f) Certiddo Negativa de Débitos Trabalhistas — CNDT ou Certiddo Positiva de Débitos
Trabalhistas com efeito de negativa, expedida pela Justi¢a do Trabalho;

g) Alvara de Licenga Municipal ou Comprovante de Inscrigdo no Cadastro de Contribuintes estadual
ou municipal, com atividade compativel com o objeto da aquisi¢do/contratagao.

6.1.3 Qualificacao Economico-Financeira:

a) Certiddo Negativa de faléncia ou concordatas, passadas pelos distribuidores judiciais da sede da
empresa, ou de execugdo patrimonial expedida no domicilio da pessoa juridica ou emitida pela
internet, expedida com data ndo superior a trinta (30) dias de sua apresentagdo.

6.1.4. Qualificaciio técnica:

a) Atestado(s) de capacidade técnica, expedido(s) por pessoa(s) juridica(s) de direito publico

ou privado, que comprove(m) que o Licitante forneceu ou fornece produtos damesma natureza ou similares ao
da presente Licitagdo. O(s) documento(s) devera(do) conter o nome, o endereco ¢ o telefone de contato do(s)
atestador(es), ou qualquer outro meio que permita ao 6rgdo promotor da licitacio manter contato com a(s)
empresa(s) atestante(s). Podendo ser exigido em diligéncia da proposta melhor classificada, que apresente copia
autenticada do contrato de fornecimento de materiais ou de prestagdo de servigo ou da(s) respectiva(s) nota(s)
fiscal(is), que deram origem ao Atestado. Se o atestado for emitido por pessoa juridica de direito privado,
devera constar o reconhecimento de firma passada em cartorio do titular da empresa que firmou a declaragao.

b) Declaragio da LICITANTE informando que terd plenas condigdes de atender as
exigéncias do processo, meios de comunicagdo, estrutura adequada, pessoal qualificado, ferramentas e
softwares necessarios, conforme disposto no projeto.

c) A LICITANTE devera possuir na sua equipe profissionais com as seguintes certificagdes
obrigatérias e indispensaveis em face da complexidade da prestagdo dos servigos requeridos da rede
computacional: 02 (dois) profissionais certificados com nivel expert, ou engenheiro, ou Nivel 2 ou superior, ou



outra equivalente na solucdo ofertada; 01 (um) profissional com pelo menos umas das certificagdes de
segurang¢a da informagao listadas: CISSP, OSCE, EXINIEC 27001ou CEH.

d)As comprovagdes de vinculos profissionais deverdo ser feitas da seguinte forma:
Mediante apresentacdo de coOpia autenticada da CTPS — Carteira de Trabalho e Previdéncia Social
acompanhada de copia do Registro de Empregados, no caso de empregado da licitante; ou Contrato de
prestacdo de servigo celebrado de acordocom a legislacdo civil; ou; No caso de dirigente ou sdcio, do
Contrato Social, ou; Declaragdo de contratagdo futura do profissional detentor do atestado apresentado, desde
que acompanhada de declaragdo de anuéncia do profissional.

6.2. A documentagdo a que se refere ao item 6.1.1, 6.1.2 e 6.1.3 podera ser substituida pelo Certificado
de Registro Cadastral — CRC, emitido pela Comissdo Permanente de Licitacdo da Prefeitura de
Ibiruba - RS, ou Certificado de Cadastro do Sistema de Cadastramento Unificado de Fornecedores

— SICAF, emitido por 6rgdo da Administracao Federal.

6.3. Cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal: Declaragdo assinada
pelo representante legal da licitante de que esta cumprindo o disposto no inciso XXXIII do artigo 7°
da Constitui¢do Federal, na forma da Lei n® 9.854/99, conforme modelo do Decreto n° 4.358/02,

conforme modelo no Anexo II.

6.4. Declaragdo de Inexisténcia de fatos supervenientes impeditivos de habilitacdo, na forma do § 2° do
artigo 32 da Lei Federal 8.666/93, assinada pelo representante legal do Licitante, conforme modelo

no Anexo III.

6.5. Declaragao expressa de total concordancia com os termos deste Edital e seus Anexos conforme

modelo no Anexo IV.

6.6. Declaragao de enquadramento de microempresa e empresa de pequeno porte, conforme previsto no
Art. 3° da Lei Complementar n° 123/2006. Modelo no Anexo V. As empresas que nio se
enquadram como microempresa ¢ empresa de pequeno porte, ndo poderdo em nenhuma hipotese

apresentar esta declaragao.

6.8. A documentagdo exigida para habilitacdo devera, obrigatoriamente, ser apresentada a Comissdo Permanente de

Licitagdo - CPL obedecendo ao prazo estabelecido no item 10.10 e submetendo-se ao que segue abaixo:

6.8.1. Todos os documentos originais ou copias autenticadas, encaminhados a CPL, deverdo obedecer

rigorosamente a ordem seqiiencial listada no item 6.1.

6.8.2. Os documentos deverdo estar enumerados em ordem crescente e rubricados pela licitante.

6.9. O ndo cumprimento ao disposto no item 6.2.1 ¢ 6.2.2, ndo inabilitard a licitante, mas impedira a mesma de
manifestar quaisquer recursos e/ou alegagdes sobre a inexisténcia de documento(s) exigido(s) para a

habilitagdo.

6.10.  Os documentos exigidos valerdo nos prazos que lhes sdo proprios; inexistindo o prazo, reputar-se-do validas

por 90(noventa) dias, contados de sua expedigao.

6.11.  Em nenhuma hipoétese serd concedida prorrogagao de prazo para apresentacdo dos documentos exigidos para a

habilita¢do, com excecdo ao disposto no art. 43 da Lei Complementar 123/2006 e suas alteragdes.

6.12.  As certiddes expedidas pela Internet e que possuam codigo para averiguagdo, estdo condicionadas a verificacdo
de sua autenticidade nos sites de cada 6rgdo emissor, portanto, no caso de apresentagdo de certiddoes por meio
de copias, estas ndo precisardo ser autenticadas em cartorio. As demais documenta¢des deverdo ser

apresentadas, obrigatoriamente, no original ou copia devidamente autenticada em Cartorio.



6.13.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

As licitantes arcardo com todos os custos decorrentes da obtengdo e apresentacdo dos documentos para
habilitagdo.

DO ENVIO DA PROPOSTA DE PRECOS

A licitante serd responsavel por todas as transagdes que forem efetuadas em seu nome no sistema eletronico,
assumindo como firmes e verdadeiras suas propostas e lances.

Incumbira ainda a licitante acompanhar as operagdes no sistema eletronico durante a sessdo publica do Pregdo,
ficando responsavel pelo Onus decorrente da perda de negocios diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexao.

A participagdo no Pregdo dar-se-4 por meio da digitagdo da senha privativa da licitante e subseqiiente
encaminhamento da Proposta de Prego exclusivamente por meio do sistema eletronico, até as 08h59m do dia
14 de junho de 2023. (Horario de Brasilia).

Como requisito para a participacdo no Pregdo, a licitante deverd manifestar, em campo proprio do sistema
eletronico, o pleno conhecimento e atendimento as exigéncias de habilitagdo previstas neste Edital.

A Proposta de Precos devera ser apresentada por meio de preenchimento da planilha existente no sistema Bolsa
de Licitacdes & Leildes - BLL, sendo obrigatorio o preenchimento dos campos ‘“Marca”, “V1 Unitario” (valor
unitario), “V1 Total” (valor total) e “Prazo de entrega” (o prazo de entrega ndo podera ser superior ao constante
no Termo de Referéncia).

7.5.1. A proposta comercial, neste momento, ndo devera conter dados que identifiquem a Licitante.

Até a data e hora de inicio da sessdo publica prevista neste Edital, a Licitante podera acessar o sistema BLL
para retirar, alterar ou complementar a proposta formulada. A partir do inicio da sessdo publica, ndo poderdo
ser alteradas ou retiradas as propostas formuladas.

Uma vez que a licitante seja declarada vencedora do presente pregdo, esta deverd encaminhar, para o email
licitacoes@ibiruba.rs.gov.br, cdpia da proposta e da planilha de precos com a descri¢do completa do objeto
ofertado, agora identificando a empresa com todos os dados, inclusive bancarios (se houver) e devidamente
assinada pelo seu representante legal, no prazo de 24h (vinte e quatro horas).

7.7.1. O original da proposta ou copia autenticada da mesma devera ser encaminhada a Comissdo
Permanente de Licitagdo da Prefeitura de Ibiruba - RS, no seguinte enderego: Rua Tiradentes, n°
700, Centro, Ibiruba - RS, CEP 98.200-000, impreterivelmente, no prazo maximo de 3(trés) dias
uteis, contados o encerramento da etapa de lances.

A Proposta de Precos devera conter:
7.8.1. O prazo de validade da proposta devera ser de 60(sessenta) dias consecutivos. As propostas que
omitirem ou indicarem prazo de validade inferior ao minimo permitido serdo entendidas como

validas pelo periodo de 60(sessenta) dias consecutivos;

7.8.2. Preco unitario, com no maximo até 2(duas) casas apds a virgula, sendo o total por item, com no
maximo 2(duas) casas ap0s a virgula, expressos em reais;

7.8.3. Especificagdo clara do objeto, de acordo com o Anexo I deste Edital, incluindo a marca do produto;
7.8.4. O prazo de entrega esta o estabelecido no Anexo I — Termo de Referéncia. Caso tal prazo seja

omitido, ou seja superior ao maximo estipulado, o Pregoeiro o entendera como sendo igual ao
maximo permitido;



7.9.

7.10.

7.11.

7.12.

8.1.

9.1.

9.2.

10.

10.1.

7.8.5. Os seguintes dados da licitante: Razdo Social, endereco, telefone/Fax, nimero do CNPJ, nome do
banco, o codigo da agéncia e o numero da conta corrente e praca de pagamento (se houver).

Nao serdo consideradas as propostas com alternativas, devendo as licitantes se limitar as especificagdes deste
edital.

Decorrido o prazo da validade da proposta, sem convocagdo para a contratacdo, ficam os licitantes liberados
dos compromissos assumidos.

Serdo desclassificadas aquelas propostas que:

7.11.1.  Nao atenderem as exigéncias do presente edital e seus anexos, sejam omissas, apresentem
irregularidades ou defeitos, capazes de dificultar o julgamento, bem como aquelas que apresentem
quaisquer ofertas de vantagens ndo previstas neste Edital, ou pregos e vantagens baseados nas
ofertas das demais licitantes.

As licitantes arcardo com todos os custos decorrentes da elaboracao e apresentagao de suas propostas.
DAS AMOSTRAS

E facultado ao Pregoeiro a solicitagio de amostras as licitantes(s) declarada(s) vencedora(s), referente aos itens
do objeto desta licitagdo e/ou, sempre que possivel, a apresentagdo de folders, prospectos ¢ outros materiais
que facilitem a analise dos servigos ofertados, para verificagdo das caracteristicas, no periodo de 03(trés) dias
uteis a contar da data da solicitag@o.

8.1.1. Caso sejam solicitadas amostras e estas ndo forem aprovadas pelo Departamento de Compras (setor
responsavel pela andlise), as referidas amostras deverdo ser substituidas por outras que satisfacam
plenamente a todas as especificacdes contidas no Termo de Referéncia do respectivo edital. Para
tanto sera concedido o prazo maximo 2(dois) dias uteis apds a analise.

8.1.2. Ultrapassado o prazo estipulado no item anterior e as amostras nao forem aprovadas, a(s)
licitantes(s) declarada(s) vencedora(s), deverad(ao), obrigatoriamente, entregar o(s) produto(s) de
preferéncia da Supervisdo de Compras, pelo(s) valor(es) do(s) produto(s) que teve amostra(s)
reprovada(s) em comum acordo.

ABERTURA DA SESSAO

A partir das 09h (nove horas) do dia 14 de junho de 2023 tera inicio a sessdo publica do PREGAO
ELETRONICO PMI 19-2023, com a divulgag¢do das Propostas de Pregos recebidas e, apds andlise, inicio da
etapa de lances, conforme Edital.

Para fins de cumprimento ao disposto no art. 44 da Lei Complementar 123/2006, as licitantes deverdo informar
no inicio da sessao publica se estdo enquadradas como microempresa ou empresa de pequeno porte.

9.2.1 As licitantes deverdo informar apenas se estdo, ou ndo, enquadradas na condi¢do de microempresa e
empresa de pequeno porte. Portanto ndo poderdo identificar-se pela razdo social, nome fantasia ou
quaisquer outras informagdes ndo pertinentes ao solicitado no item 9.2.

FORMULACAO DOS LANCES
Para o objeto licitado, havera a disponibilizag¢do do sistema para a formulacdo de lances pelas Licitantes, cujos

procedimentos sdo explicitados nos subitens a seguir, tendo por amparo legal aqueles previstos no Decreto n°
5.450/05.



10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

Iniciada a etapa competitiva, as licitantes poderdo encaminhar lances exclusivamente por meio de sistema
eletronico, sendo a licitante imediatamente informada do seu recebimento e respectivo horario de registro e
valor.

As licitantes poderdo oferecer lances sucessivos, observando o horério fixado e as regras de aceitagdo dos
mesmos.

10.3.1. Os lances unitarios ofertados poderdo possuir até 2(duas) casas apds a virgula (*,xx)

S6 serdo aceitos os lances cujos valores forem inferiores ao ultimo lance por ele ofertado e registrado no
sistema.

Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em
primeiro lugar.

Durante o transcurso da sessdo publica, as licitantes serdo informadas, em tempo real, do valor do menor lance
registrado que tenha sido apresentado pelas demais licitantes, vedada a identificacdo da detentora do lance.

No caso de desconex@o com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico
podera permanecer acessivel as licitantes para a recepgao dos lances.

10.7.1. O Pregoeiro, quando possivel, dard continuidade a sua atuagdo no certame, sem prejuizo dos atos
realizados.
10.7.2. Quando a desconex@o persistir por tempo superior a 10(dez) minutos, a sessdo do Pregdo sera

suspensa e tera reinicio somente apos comunicacdo expressa do Pregoeiro aos participantes.

A etapa de lances da sessdo publica sera encerrada mediante aviso de fechamento iminente dos lances, emitido
pelo pregoeiro as licitantes, apds o que transcorrerd um periodo de tempo aleatdrio, compreendido entre 0O
(zero) e 30 (trinta) minutos, durante o qual, a qualquer momento, o sistema encerrard automaticamente a
recepgdo de lances.

10.8.1.  Alternativamente ao disposto no subitem 10.8 deste Edital, o encerramento da sessdo publica
podera ser efetuado por decisdo do Pregoeiro, mediante encaminhamento de aviso de fechamento
iminente dos lances e subseqiiente transcurso do prazo de 30(trinta) minutos, findo o qual, sera
encerrada a etapa de lances.

No caso de adogdo do rito previsto no subitem 10.8.1 deste Edital, o Pregoeiro podera encaminhar, pelo
sistema eletronico, contraproposta diretamente a licitante que tenha apresentado o lance de menor valor, para
que seja obtido preco melhor, bem assim decidir sobre sua aceitagdo.

Encerrada a etapa de lances da sessdo publica, o detentor da melhor oferta deverd comprovar a situacdo de
regularidade, mediante encaminhamento, apenas, da Proposta atualizada com o n° do CNPJ através do e-
mail licitacoes@ibiruba.rs.gov.br, no prazo de 24h (vinte e quatro horas), com posterior envio de toda a
documentacdo, por originais ou cOpias autenticadas no prazo de 3(trés) dias uteis.

10.10.1. Os documentos a serem enviados para cumprimento da exigéncia de toda documentagdo
(encaminhamento dos originais ou copia autenticada) sdo os relacionados no item 6 deste Edital.

O Pregoeiro anunciard a licitante vencedora imediatamente apos o encerramento da etapa de lances da sessdo
publica ou, quando for o caso, ap6s a negociagdo e decisdo pelo Pregoeiro acerca da aceitacdo do lance de
menor valor.



11.

11.2.

11.3.

11.4.

11.5.

12.

12.1.

DO JULGAMENTO DAS PROPOSTAS

Na analise da proposta de pregos, sera verificado o atendimento de todas as especificagdes e condigdes
estabelecidas neste Edital e seus Anexos.

Analisada a aceitabilidade dos pregos obtidos, o Pregoeiro divulgara o resultado de julgamento da Proposta de
Preco.

Se a proposta ou o lance de menor preco nio for aceitavel, ou se a licitante desatender as exigéncias de
habilitagdo, o Pregoeiro examinara a proposta ou o lance subseqiiente, verificando a sua aceitabilidade e
procedendo a sua habilitagdo, na ordem de classificagdo, e assim sucessivamente, até a apuracdo de uma
proposta ou lance que atenda ao edital;

11.3.1.  Ocorrendo a situagdo a que se refere o inciso anterior, o Pregoeiro podera negociar com a licitante
para que seja obtido prego melhor.

Para fins de julgamento das propostas, serd observado o disposto no Art. 44 da lei Complementar 123/2006, e
suas alteragdes, em se tratando de microempresas e empresas de pequeno porte, da seguinte forma:

11.4.1. Sera assegurada, como critério de desempate, preferéncia de contratagdo para as microempresas e
empresas de pequeno porte.

a) Entende-se por empate aquelas situagdes em que as ofertas apresentadas pelas microempresas e
empresas de pequeno porte sejam iguais ou até 5%(cinco por cento) superiores ao menor

preco.

b) O disposto neste item somente se aplicard quando a melhor oferta valida ndo tiver sido
apresentada por microempresa ou empresa de pequeno porte.

¢) A preferéncia de que trata este item sera concedida da seguinte forma:

¢ 1) Ocorrendo o empate, a microempresa ou empresa de pequeno porte melhor classificada
podera apresentar proposta de preco inferior aquela considerada vencedora do
certame, situagdo em que sera adjudicado o objeto em seu favor;

¢ 2) Na hipotese da ndo contratacdo da microempresa ou empresa de pequeno porte, com
base no subitem c 1, serdo convocadas as remanescentes que porventura se
enquadrem em situagdo de empate, na ordem classificatoria, para o exercicio do
mesmo direito.

d) No caso de empate, apds o encerramento dos lances, a microempresa ou empresa de pequeno
porte melhor classificada, dentro do limite estabelecido no item 11.4.1.a, serd convocada
para apresentar nova proposta no prazo maximo de 5(cinco) minutos, por item, sob pena de
preclusao.

Para julgamento e classificag@o das propostas sera adotado o critério de menor prego por item, observadas as
especificagdes técnicas definidas no Edital.

DOS RECURSOS

Declarado o vencedor, qualquer licitante poderd manifestar imediata e motivadamente, a intengdo de interpor

recurso, quando lhe serd concedido o prazo de 3(trés) dias uteis para apresentagdo das razdes do recurso, ficando os
demais licitantes desde logo intimados para apresentarem contrarrazdes em igual nimero de dias, que comegardo a
correr do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos autos. Os recursos deverdo ser
entregues no Protocolo da Prefeitura Municipal de Ibiruba-RS, situado no endereco mencionado no predmbulo, em



horario de expediente, em duas vias, as duas vias receberdo a numeragéo do protocolo para comprovacdo. Uma das vias
sera encaminhada para o Setor de Licitagdes e a outra via permanecerd com a empresa. Em atendimento ao ja
estabelecido no edital, ndo serdo aceitos recursos enviados por email, Correios ou Transportadora.

12.2.

12.3.

12.4.

13.

13.1.

13.2.

13.3.

13.4.

14.

14.1.

14.2.

14.3.

O acolhimento do recurso importara na invalidagdo apenas dos atos insuscetiveis de aproveitamento.

A falta de manifestacdo imediata e motivada do licitante importard a decadéncia do direito de recorrer e a
adjudicacdo do objeto pelo Pregoeiro ao vencedor.

Os autos do processo permanecerdo com vista franqueada aos interessados, na sala da Comissdo Permanente
de Licitagdo da Prefeitura de Ibiruba - RS, a Rua Tiradentes, n° 700, Centro, Ibiruba - RS, durante os dias tteis
e conforme horario de expediente.

DA HOMOLOGACAO E CONVOCACAO DA LICITANTE VENCEDORA
O resultado de julgamento sera submetido & Autoridade Competente para homologacao.

Apds a homologacdo da licitagdo, a licitante vencedora serd convocada para assinar o termo contratual, no
prazo maximo de 5(cinco) dias 1uteis, a contar do recebimento da convocagdo e nas condigdes estabelecidas
neste Edital e seus Anexos.

E facultado a Prefeitura de Ibiruba, quando a convocada ndo comparecer no prazo estipulado no subitem 13.2,
ndo apresentar situagdo regular no ato da assinatura do contrato ou, ainda, recusar-se a assina-lo,
injustificadamente, convocar as licitantes remanescentes, na ordem de classifica¢do, sem prejuizo da aplicagéo
das san¢des cabiveis, observado o disposto no subitem 11.3.

O prazo de convocagdo poderd ser prorrogado, uma vez, por igual periodo, quando solicitado pela parte,
durante o seu transcurso e desde que ocorra motivo justificado e aceito pela Prefeitura de Ibiruba.

DAS SANCOES ADMINISTRATIVAS E PENALIDADES:

A licitante que ensejar o retardamento da execugdo do certame, ndo mantiver a proposta, falhar ou fraudar na
execugdo do objeto licitado, comportar-se de modo inidéneo, fizer declaragdo falsa ou cometer fraude fiscal,
garantido o direito prévio da citagdo e da ampla defesa, ficara impedida de licitar e contratar com a Prefeitura
de Ibiruba, pelo prazo de até 05(cinco) anos, enquanto perdurarem os motivos determinantes da puni¢ao ou até

que seja promovida a reabilitagdo perante a propria autoridade que aplicou a pena.

A penalidade serd obrigatoriamente registrada no Didrio Oficial do Estado e no caso de suspensao de licitar, o
licitante devera ser descredenciado por igual periodo, sem prejuizo das demais cominagdes legais.

No caso de inadimplemento, o contratado estard sujeito as seguintes penalidades:
14.3.1. Adverténcia;

14.3.2.  Multa por atraso a cada 30(trinta) dias, no percentual de 10%(dez por cento), calculada sobre o
valor do contrato, caso ndo sejam cumpridas fielmente as condigdes pactuadas;

143.3. Multa, moratéria simples, de 0,4%(quatro décimos por cento), na hipdtese de atraso no
cumprimento de suas obrigacdes contratuais, calculada sobre o valor da fatura;

14.3.4. Suspensdo temporaria de participagdo em licitacdo e impedimento de contratar com Administragao
por periodo ndo superior a 2(dois) anos; e

14.3.5. Declaragao de inidoneidade para licitar ou contratar com a Administracao Publica;



14.4.

14.5.

14.6.

14.7.

15.

16.

16.1.

17.

17.1.

18.

18.1.

18.2.

18.3.

19.

19.1.

14.3.6. A aplicagdo da sangdo prevista no item 14.3.1, ndo prejudica a incidéncia cumulativa das
penalidades dos itens 14.3.2, 14.3.3 e 14.3.4, principalmente, sem prejuizo de outras hipoteses, em
caso de reincidéncia de atraso na entrega do objeto licitado ou caso haja cumulacdo de
inadimplemento de eventuais cotas mensais, expressamente previstas, facultada a defesa prévia do
interessado, no prazo de 10(dez) dias uteis.

As sangdes previstas nos itens 14.3.1, 14.3.4 e 14.3.5, poderdo ser aplicadas conjuntamente com os itens 14.3.2
e 14.3.3, facultada a defesa prévia do interessado, no prazo de 10(dez) dias uteis.

Ocorrendo a inexecugdo de que trata o item 14.1, reserva-se ao 6rgdo contratante o direito de optar pela oferta
que se apresentar como aquela mais vantajosa, pela ordem de classificagdo, comunicando-se, em seguida, a
Comissdo Permanente de Licitagdo — CPL, para as providéncias cabiveis.

A segunda adjudicatéria, ocorrendo a hipdtese do item anterior, ficard sujeita as mesmas condigdes
estabelecidas neste Edital.

A aplicagdo das penalidades previstas nesta clausula é de competéncia exclusiva da Prefeitura de Ibiruba.
DA DOTACAO ORCAMENTARIA

15.1. As despesas decorrentes da presente licitagdo correrdo por conta dos recursos especificos
consignados no or¢amento, € empenhados antecipadamente, conforme as solicitagdes de entrega:

Atividades: 2017.

Rubrica: 339040.00000000

RECOMPOSICAO DO EQUILIBRIO ECONOMICO-FINANCEIRO

Ocorrendo desequilibrio econdmico-financeiro do contrato/ata, a Administracao podera restabelecer a relagao
pactuada, nos termos do art. 65, inciso II, alinea d, da Lei n® 8.666/93, mediante comprovagao documental e
requerimento expresso do contratado.

DO FORNECIMENTO E LOCAL DA ENTREGA

O Objeto sera fornecido e entregue, na especificagdo e quantidade especificadas no Termo de Referéncia —
Anexo I deste Edital, sendo que a inobservancia destas condi¢des implicara recusa sem que caiba qualquer tipo
de reclamag@o por parte da inadimplente.

DO PAGAMENTO

O pagamento referente aos servicos prestados, sera efetuado da seguinte forma: em até 10(dez) dias, contados
da entrega da Nota Fiscal de fornecimento do objeto, devidamente atestada pelo recebedor. Serd verificada
também sua regularidade fiscal.

E vedada expressamente a realizagdo de cobranga de forma diversa da estipulada neste Edital, em especial a
cobranga bancaria, mediante boleto ou mesmo o protesto de titulo, sob pena de aplicagdo das sangdes previstas
neste instrumento e indenizagao pelos danos decorrentes.

Nenhum pagamento sera efetuado ao contratado caso o mesmo se encontre em situagdo irregular perante o
Fisco, conforme item 19.1.

DOS PEDIDOS DE ESCLARECIMENTOS

Qualquer pedido de esclarecimento em relacdo a eventuais duvidas na interpretagdo do presente Edital e seus
Anexos devera ser enviado, por escrito, no e-mail licitacoes@ibiruba.rs.gov.br ou ainda ser protocolado o
original, mediante recebimento da 2* (segunda) via, ao Pregoeiro responsavel por esta licitagcdo, até 3(trés) dias
uteis anterior a data fixada no predmbulo.




19.1.1 Em hipoétese alguma serdo aceitos pedidos de esclarecimentos verbais quanto ao Edital;

19.1.2 Os esclarecimentos aos consulentes serdo comunicados a todas as demais empresas que tenham adquirido o
presente Edital.

19.1.3 Requerimentos com solicitagdes de copias ou vistas do edital e seus anexos deverdo ser protocolados no Setor
de Protocolo da Prefeitura Municipal de Ibiruba-RS. As copias fisicas deverdo ser custeadas pelo requerente.

20. DA IMPUGNACAO DO ATO CONVOCATORIO

20.1 - Conforme previsto no art. 18 do Decreto 5.450/05, até 02(dois) dias uteis antes da data fixada para recebimento
das propostas qualquer cidaddo podera solicitar esclarecimentos, providéncias ou impugnar os termos do presente Edital
por irregularidade, protocolizando o pedido até 2(dois) dias uteis antes da data fixada para a realizagdo do Pregéo, no
Protocolo da Prefeitura Municipal de Ibiruba - RS, situado no endereco mencionado no predmbulo, cabendo ao(a)
Pregoeiro(a) decidir sobre a peticdo no prazo de 24 (vinte e quatro) horas. Em atendimento ao ja estabelecido no edital,
ndo serdo aceitas impugnagdes enviadas por email, Correios ou Transportadora.

20.2 - Demais informagdes poderdo ser obtidas pelo e-mail licitacoes@ibiruba.rs.gov.br.

20.3 - Decaira do direito de impugnar os termos do presente Edital o proponente que ndo apontar as falhas ou
irregularidades supostamente existentes no Edital até o 2° (segundo) dia util que anteceder a data de realizagdo do
Pregédo. Sendo intempestiva, a comunicagao do suposto vicio nao suspendera o curso do certame.

20.4 - A impugnacdo feita tempestivamente pela proponente ndo a impedira de participar do processo licitatério, ao
menos até o transito em julgado da decisdo a ela pertinente. Acolhida a peti¢do contra o ato convocatdrio, sera
designada nova data para a realizacdo do certame, sendo corrigido o ato convocatorio.

20.5.  Acolhida a impugnagdo contra o ato convocatdrio, sera designada nova data para a realiza¢do do certame;

20.6.  As impugnacdes protocoladas intempestivamente serdo desconsideradas.

21. DAS DISPOSICOES GERAIS

21.1.  Os casos ndo previstos e as duvidas deste Edital serdo resolvidos pela Comissdo Permanente de Licitagdo, com
base a legislagdo que se aplica a modalidade Pregdo, sob a égide da Lei n® 10.520/02, Decreto Municipal n°
3.368/09 e subsidiariamente, no que couber, as disposi¢des da Lei n® 8.666/93 e suas alteragdes posteriores.

21.2.  Fica assegurado a Prefeitura de Ibiruba o direito de, no interesse da Administragdo, anular ou revogar, a
qualquer tempo, no todo ou em parte, a presente licitagdo, por razdes de interesse publico decorrente de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-la
por ilegalidade, de oficio ou por provocacdo de terceiros, mediante parecer escrito e devidamente
fundamentado.

21.3. A participag@o neste Pregdo implicard na aceitagdo integral e irretratavel de suas normas e observancia dos
preceitos legais e regulamentares, ressalvados o direito de impugnacdo e de recurso.

21.4. O objeto da presente licitagdo podera sofrer acréscimos ou supressoes, conforme previsto no § 1° do Art. 65 da
Lei 8.666/93.

21.5. Nao havendo expediente na data fixada para a abertura da sessdo da licitagdo, ou ocorrendo qualquer fato
superveniente que impegca a realizacdo do certame na data marcada, a sessdo serd automaticamente transferida
para o primeiro dia 1til subseqiiente, no mesmo local e horario anteriormente estabelecidos, desde que ndo haja
comunicagdo do Pregoeiro em contrario.

21.6. O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento do licitante, desde que
sejam possiveis as afericdes das suas qualificacdes e a exata compreensdo da sua proposta, durante a realizagao
da sessdo publica deste Pregdo.

21.7.  Caso seja necessaria a interrup¢do da sessdo, os autos do processo ficardo sob a guarda do Pregoeiro, que
designara nova data para a continuac@o dos trabalhos.

21.8. O presente Edital e seus Anexos, estardo a disposi¢do dos interessados, gratuitamente, na sala da Comissao
Permanente de Licita¢do da Prefeitura de Ibirub4, sito a Rua Tiradentes, n® 700, Centro, Ibiruba - RS, durante
os dias uteis, das 07h30m as 11h30m e das 13h30m as 17h30m, na pagina web da BLL — enderego
www.bll.org.br e www.ibiruba.rs.gov.br.

22. DOS ANEXOS
22.1.  Constituem anexos do edital e dele fazem parte integrante, independentemente de transcri¢do, os seguintes

anexos:
22.1.1. Anexo I — Termo de Referéncia;
22.1.2. Anexo I — Modelo de Declara¢do que ndo emprega menores;

22.1.3. Anexo IIT — Modelo de Declaragdo de inexisténcia de fatos supervenientes;



22.14.  Anexo IV — Modelo de Declaragdo expressa de total concordancia com os termos deste Edital e
seus Anexos;

22.1.5. Anexo V — Modelo de enquadramento;

22.1.6. Anexo VI — Minuta de contrato/ata.

Ibiruba — RS, 30 de maio de 2023.

Vania Teresinha Rodrigues Loser
Pregoeira



EDITAL DE LICITACAO
PREGAO ELETRONICO PMI 19-2023

1. ANEXO I
TERMO DE REFERENCIA

MEMORIAL DESCRITIVO TECNICO

Objeto: Contratagdo de Empresa Especializada destinada ao fornecimento de solu¢des de seguranca de redes
compostas por dispositivo dedicado para seguranga tipo (NGE Next Security), para prover seguranca e
protegdo da rede de computadores de todos os setores da Secretaria Municipal do Municipio de Ibiruba/RS,em
Regime de Comodato cobrindo seguranga dessas unidades da prefeitura, com dispositivos fisicos, incluindo
treinamento, Operacdo inicial, Configuracdo, Suporte Técnico e Monitoramento, aos equipamentos a serem
implantados.

JUSTIFICATIVA

A prestagdo de servigos publicos ¢ uma das finalidades da Administragdo Municipal, servicos estes que
possuem grande demanda, principalmente nas areas relacionadasa satude e educacdo. Para a efetivacdo destes
meios informatizados sdo integralmente utilizados, de forma a criar e manter protocolos, registros ¢
acompanhamento da relagdo entre os servigos prestadose os usuarios destes.

Contudo, para a operacionalizagdo dos meios informatizados efetiva-se com o uso continuo da rede de Internet,
de modo que os variados sistemas e equipamentos utilizados pelas Secretarias sdo interligados por esta rede ao
servidor central da Prefeitura Municipal.

Atualmente, a estrutura de rede possui inumeros equipamentos e periféricos conectados ¢ com navegacdo de
Internet, fato este, que interfere diretamente na questdo relacionada a seguranga das informacdes e dados
digitais relativos ao uso dos sistemas informatizados.

Diante do que se refere a seguranca da informag@o, o Departamento de Tecnologia da Informacao, através
desde processo, busca a contratacdo de servico especializado em implantacdo de sistema de seguranga para
redes, pois o referido sistema age como primeira barreira de seguranga digital, efetuando as fungdes de filtro,
bloqueio,controle e liberagao de toda a navegacao dos computadores, tablets, celulares, notebooks ¢ demais
aparelhos pertencentes ao patriménio do Municipio que se conectam a Internet, todo esse controle se resume em
recurso prioritario neste momento, visto as inimeras invasdes ¢ tentativas de ataques que vdo desde
computadores pessoais, empresas multinacionais, estruturas criticas dogoverno e até instancias da justica que
foram vitimas recentes das ameacgas digitais.

Sendo assim, existe uma elevada necessidade de controle de seguranca digital dos meios informatizados
citados, fica justificado a contrata¢do dos servigos especializados mencionados, de forma a garantir a qualidade,
agilidade e seguranca dos registros provenientes dos sistemas de informagdes das Secretarias.

DO APPLIANCE DE SEGURANCA E SUAS ESPECIFICACOES:
A appliance deve atender as exigéncias e requisitos estabelecidos neste documento.

1.1 Os equipamentos deverdo ter suporte a prote¢do imediata contra ameagas (default threat
protection), Filtro de Contetido por aplicagdo, IPS, Varredura por SandBox, controle de nivel de
seguranga por reputacdo web, Cloud Access Security Broker (CASB), controle de aplicagdo cloud,
fornecer seguranca em multiplas camadas,fornecer seguranca em zona externa, interna e ser
entregue em plataforma tipo appliance fisico em cluster, no qual sera instalado em rack da propria
instituicao;



1.2 Devera oferecer suporte a configuragdo de enderegos de ip estaticos diniAmicos (pppoe, dhcp,
estatico) para conexdes externas;

1.3 O fabricante do equipamento deve ter seu produto avaliado Gartner no Magic Quadrant Network
Firawall 2022;

1.4 0 equipamento devera ter garantia sem custo adicional durante a vigéncia do contrato, em caso de
defeito fisico(hardware) a contratada deverd providenciar troca do equipamento, durante a vigéncia
contratual,

1.5 O equipamento deverd suportar a comunicagio entre dos os setores ecomunicagdes com datacenter
de forma segura entre dispositivos;

1.6 Suporte a VPN sobre os protocolos IPsec tipo SSL;
1.7 Possuir controle de acesso a internet por aplicacio;
1.8 Possuir controle de acesso a internet por destino;
1.9 Possuir controle de acesso a internet por sub-rede;
1.10Possuir controle de acesso a internet por VLAN;
1.11 Possuir suporte a tags de VLANS (802.1q);

1.12 Possuir integracio com Servidores de autenticagio RADIUS, LDAP, AD (transparente),
TACACS+ e AzureAD;

1.13 Possuir um sistema de armazenamento em nuvem para armazenamento de backups da solucio;
1.14 Possuir suporte de recuperacio via conexdes do tipo RJ45 e SSH;

1.15 Possibilitar a visualizagdo e controle de regras por paises de origem e destino, permitindo
controlar nos logs de eventos, de acessos e ameagas;

1.16 As copias de seguranga devem ser salvas compactadas e criptografadas de forma a
garantirseguranga, confiabilidade e confidencialidade dos arquivos de backup;

1.170 sistema ainda deve contemplar um recurso de coOpia de seguranga, que contemple a copia
completa das configuragdes dos servigos e recursos do sistema, facilitando migracdo ou restorede
emergéncia;

1.18 Deve possibilitar a restauracdo das configuracdes através da interface web de qualquer ponto
remoto, de modo a contribuir para uma restauragdo imediata, por meio de importagdo de configuracdes;

1.19 Possuir métodos de autentica¢io de usudrios que possa facilmente controlar os acessos a internet
de usuarios.

1.20 Possuir suporte a roteamento dindmico OSPFv3 e BGP;
1.21 Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

1.22 Dever ter forma de realizar controle de aplicacdes multimidia como: H.323, SIP e/ou outros;



1.23 Possuir tecnologia de varredura do tipo Stateful;
1.24 Permitir a criagdo de pelo menos 20 VLANS no padrio IEEE 802.1q;

1.25 Possuir conexdo entre estagido de geréncia e appliance criptografada tanto eminterfaceWeb
grafica (SSL) quanto em CLI (linha de comando) via SSH;

1.26 Permitir criagdo de servigos por porta ou conjunto de portas dos seguintesprotocolos,
TCP,UDP, ICMP ¢ IP;

1.27 Permitir o agrupamento de servigos e/ou regras;
1.28 Permitir o filtro de pacotes sem a utilizagio de NAT;

1.29 Permitir a abertura de novas portas por fluxo de dados para servicos querequerem
portasdindmicas;

1.30 Possuir mecanismo de controle de ameacas por meio de filtragem de conteido com mecanismo
dual, no qual a plataforma possa utilizar-se de duas bases de consulta de ameagas simultaneamente;

1.31 Permitir criacdo de regras definidas pelo usuério;
1.32 Permitir o servigo de autenticagio para HTTP e FTP;
1.33 Possuir a funcionalidade de balanceamento e contingéncia de links;

1.34Devera ter técnicas de detec¢iio de programas de compartilhamento de arquivos (peer-to- peer) e
de mensagens instantdneas, suportando ao menos: Whatsapp, Tiktok,Facebook, Instagram, Hangouts,
Skype, Telegram, Viber.

1.35 Deve possuir a capacidade de criacdo de politicas de acesso do equipamento, VPN, IPS e
Controle de aplicagdo integradas ao repositdrio de usudrios sendo: Active Directory, LDAP, TACAC’S
e Radius;

1.36 Para usuarios ndo registrados ou ndo reconhecidos no dominio, a solugdo deveser capaz de
fornecer uma autenticagdo baseada em navegador (Captive Portal), sem a necessidade de agente
instalado nas desktop;

1.37 A solugdo de identificacio de usudrio devera se integrar com as funcionalidades, permitindo
catalogar os acessos, sendo eclas do mesmo fabricante;

1.38 A solucio deve suportar a opcio de instalacio de softwares agentes nos PCs/Laptops para que os
proprios PCs/Laptops enviem suas credenciais a cada unidade de cada setor adequado a solugdo para
uso seguro das aplica¢des de uso do municipio;

1.39 Possuir controle de VPN baseada em Appliance tipo SITE-to-SITE permitindo configuragio de
pontes com duas unidades de equipamento;

1.40Possuir algoritmos de criptografia para tineis VPN: PFS, DES, 3DES;
1.41 Suporte a certificados PKI X.509 para construgio de VPNGs;

1.42 Possuir suporte a VPNs IPSec site-to-site:

1.42.1Criptografia RSA;



1.42.2Integridade de conexdo para verificar qual ¢ a melhor rota de comunicagdo;1.42.3 Algoritmo Internet Key
Exchange (IKE) versdes II;

1.42.4 AES 256 (Advanced Encryption Standard);

1.42.5 Suporte a prote¢do avancada de ameagas, capaz de controlar e monitorar DNS e AFC;

1.42 Possuir recurso de “SD-WAN?”, efetuado troca de rotas de forma automatica com filtros pré-
definidos ou customizados, utilizando como formas de identificagdo banda,laténcia, jitter, perca de
pacote e outros para mudar a saida de internet;

1.43 Possuir troca de rotas estaticas com tunel datacenter de forma automatica deacordo
comanalise dos dados trafegados e mensurag@o da ferramenta SD-WAN;

1.440 sistema de detecgdo e protegdo que de link deverd realizar a troca de rota de links através de
mensuracdo health-check com filtros pré-definidos ou customizados, utilizando como formas de
identificacdo banda ou laténcia ou jitter ou perca de pacote ou ping;

1.45 Possuir saida personalizada de rota por aplicagio, exemplo uma regra/rota para um entra ou saida
especifica no qual um determinado trafego podera ser dirigido para apenas um link;

1.46 Possuir saida personalizada de rota por VLAN;

1.47 A solugdo entregue deve ser composta por software e appliance (hardware) do mesmo fabricante,
garantindo total integrac@o e desempenho do ambiente;

1.48 Deve fazer uso de sistemas de sistema operacional préprio, desenvolvido e customizado para a
atividade de seguranga de rede, baseado em “Appliance”, que se entende como um subsistema com o
propdsito especifico para solu¢des de seguranca em redes a nivel de aplicagdo, ndo sendo
permitindo uso de computadores e/ou servidores convencionais convertidos para uso de software de
terceiros ou opensouce,a contratacdo visa a aquisicdo de solugdo totalmente desenvolvida e
customizada para seguranga de redes.

1.49 A plataforma deverd permitir acesso e configuragio de API integrados a plataforma de terceiros
tipos RMM/PSA;

1.50 Deve permitir atualizagdo de Firmware por meio de agendamento centralizado em plataforma da
propria fabricante, sendo agendamento de forma que aplique de forma auténoma em horério pré-
definido.

2. DO CONTROLADOR INTEGRADO AO APPLIANCE

2.10 appliance a for fornecido devera ser capaz de ser utilizado como controlador centralizado capaz
de controle e adicdo de unidade de antena (access point) futurana prefeitura, a administragdo dos
access points devera permitir a padronizagdo dos equipamentos de infraestrutura do municipio e seus
setores que possam futuramente adquirir antenas;

2.2 Os pontos de acesso devem permitir realizagdes de configuragdes centralizadas, administrando e
configurando multiplos equipamentos de forma simultdnea na propriaunidade bem como na console
centralizado do proprio fabricante, ndo sendo necessario instalar servidor de gestdo ou configuracdo em
rede local, sendo operada totalmente pela nuvem ou pela unidade local de seguranca appliance;



2.3 Deve permitir no minimo 100 equipamentos sob seu controle;

2.4 Deve possibilitar configuragdo através de interface grafica (WEB) em nuvem, nfo sendo
necessario a unidade appliance estar online para que a operagdo do equipamento wireless continue
operando;

2.50 Controlador deve suportar IEEE 802.1X;
2.6 0 Controlador deve implementar associagio de SSID com VLANS;

2.7 Deve possuir SSIDS internas que distinguem perfis de uso;

3. DEMAIS CONFIGURACOES E RECURSOS DO APPLIANCE

3.1 A plataforma de seguranga deve possuir appliance com capacidade e as caracteristicas abaixo, por
um equipamento:

3. 2 Through-put de 4000 Mbps com a funcionalidade de controle de invasao IPS habilitada;

3.3 Through-put de 1100 Mbps com as seguintes funcionalidades habilitadas simultanecamente para as
assinaturas que a plataforma de seguranga: controle de aplicagdo, IPS e Anti-virus/Anti- spyware. Caso
o fabricante divulgue multiplos nimeros de desempenho para qualquer uma destas funcionalidades,
somente o de menor valor sera aceito;

3.4 Nao sera aceito aceleragio de pacotes na placa de rede limitando a anélise somente até camada 4.
3.5 Suporte a, no minimo, 2.600.000 conexdes simultineas;
3.6 Suporte a, no minimo, 100.000 novas conexdes por segundo;
3.7 Conector para fonte redundante interna ou externa;
3.8 Armazenamento interno de no minimo 80 GB por unidade de appliance.
3.9No minimo, 05 (cinco) interfaces de rede 10/100/1000 base-TX;
3.10Possuir 1 (uma) interface de rede RJ45 dedicada para gerenciamento;
3.11 Possuir 1 (uma) interface do tipo console ou similar;
3.12 Suporte a, no minimo, 5 (cinco) zonas de seguranga pré-definidas ou customizadas;

3.13 Estar licenciada para ou suportar sem o uso de licenga, 2000 (dois mil) clientes de VPN
SSLsimultaneos;

3.14 Estar licenciada para ou suportar sem o uso de licenga, 2000 (dois mil) tineis de VPN IPsec
simultaneos, ao todo a solu¢do devera suporta no minimo 11.000 Mbps de trafego IPsec;

3.15 Por cada equipamento que compde a plataforma de seguranga, entende-se o hardware ¢ as
licengas de softwares necessarias para o seu funcionamento;

3.16 Por console de geréncia e monitoragdo, entende-se as licengas de software necessarias para as
funcionalidades, bem como hardware dedicado para ofuncionamento das mesmas;



3.17 Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do fabricante
em listas de end-of-life ¢ endof-sale. A licitante devera indicar marca e modelo na suaproposta inicial,
langada no sistema.

3.18 A solugéo deve consistir de appliance de prote¢do de rede com funcionalidades deproximageragéo
(N-G-F-W), e console de geréncia e monitoragao;

3.19 Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevengdo de ameagas,
identificagdo de usudrios e controle granular de permissoes;

3.20 As funcionalidades de protegdo de rede que compde a plataforma de seguranga, devem funcionar
em multiplos desde que obedecam a todos os requisitos desta especificagao;

3.21 A plataforma deve ser otimizada para analise de contetido de aplicagdes em camada 7;

3.22 O hardware e software que executem as funcionalidades de prote¢do de rede, bem como a console
de geréncia e monitoracdo, devem ser do tipo appliance. Nao serdo aceitos equipamentos servidores e
sistema operacional de uso genérico;

3.23 A solugdo devera ser fornecida e instalada em conjunto com segunda unidade para que possa
operar em modo da alta disponibilidade HA, operando de forma de cluster;

3.24 O software devera ser fornecido em sua versdo mais atualizada;
3.25 Suportar sub-interfaces ethernet logicas.

3.26 A unidade deve ter a capacidade de testar o funcionamento de rotas estaticas e rota default com a
definicao de um enderego IP de destino que deve estar comunicével através de uma rota.

3.27 Caso haja falha na comunicag¢do o sistema deve ter a capacidade de usar rota alternativa para
estabelecer a comunicagao;

3.28 Protegdo contra DoS e Spoof;,

3.29 Deve permitir bloquear sessdes inseguras usando inteligente interna, prevenindo desta forma
possiveis trafegos maliciosos;

3.30 Deve operar com rota estatica;

3.31 Deve exibir nos logs de trafego o motivo para o término da sessdo, incluindo sessdes finalizadas
onde houver decriptografia de SSL e SSH;;

3.32 Deve suportar roteamento estatico e dindmico (RIP, BGP e OSPFv3);

3.33 Capaz de operar através de Upstream proxy;

3.34 Deve operar com SD-WAN, ser capaz de criar politicas para essas atividades;

3.35 Fabricante deve estar listada no 2021 Gartner Magic Quadrant for Network Fire-walls;

3.36 Os dispositivos de protecdo devem ter a capacidade de operar de forma simultdnea em uma tnica
instancia, mediante o uso de suas interfaces fisicas nos seguintes modos de camada 2 (12) e camada 3

(13);

3.37 Possuir modo Sniffer(modo captura), para inspe¢do de dados de rede;



3.38 Deve suportar o protocolo Multicast (PIM-SM) permitindo que a unidade possa anunciar rotas
multicast;

3.39 Controle de politicas por aplicagdes grupos estaticos de aplicagdes, grupos dindmicos de
aplicacdes (baseados em caracteristicas e comportamento das aplicagdes) e categorias de aplicagdes;

3.40 Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

3.41 Deve suportar a consulta a fontes externas de enderegos IP, dominios e URLs podendo
seradicionados nas politicas para bloqueio ou permissdo do trafego;

3.42 Deve permitir autenticagdo segura através de certificado nas fontes externas deenderegoslP,
dominios e URLs;

3.43 Deve permitir consultar e criar exceg¢do para objetos das listas externas a partirda interfacede
geréncia do proprio da unidade;

3.46 Controle de politicas por pais usando GEO-IP;

3.47 Controle, inspecdo e de-criptografia de SSL por politica para trafego de entrada (Inbound) e Saida
(Outbound);

3.48 Bloqueios dos seguintes tipos de arquivos: (exemplo bat, cab, dll, exe, pif, e reg);
3.49 Traffic shaping QoS baseado em Politicas (exemplo Prioridade, Garantia e Maximo);
3.50 QoS baseado em politicas para marcagdo de pacotes (diffserv marking), inclusivepor aplicagdes;

3.51 Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicacdes,
independente de porta e protocolo;

3.52 Os dispositivos de protegdo devem permitir a liberagdo e bloqueio somente de aplicagdes sem a
necessidade de liberagao de portas e protocolos.

3.53 Os dispositivos de protecdo capaz de reconhecer ameagas usando tecnologia de Zero-Day
integrados ao proprio equipamento, a solugdo ja deve vir licenciada comtais recursos.

3.54 Os dispositivos de protecdo devem reconhecer pelo menos 3500 aplicagdes diferentes, incluindo,
mas nao limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos,
e-mail;

3.55 Os dispositivos de prote¢do devem reconhecer aplicagdes de nuvem, com recurso conhecido
como Cloud Access Security Broker (CASB);

3.56 Deve possibilitar a diferenciac@o e controle de partes das aplicagdes como por exemplo permitir o
Gtalk chat e bloquear a transferéncia de arquivos;

3.57 Deve possibilitar a diferenciagdo de aplicagdes Proxies (ghostsurf, freegate, etc.)
possuindogranularidade de controle/politicas para os mesmos;

3.58 Para protegdo do ambiente contra ataques, os dispositivos de protegdo devem possuir modulo de
IPS, Anti-virus e Anti-Spyware integrados no proprio appliance ou entregue através de composi¢ao
com outro equipamento do mesmo fabricante.



3.59 Deve  incluir assinaturas de  prevengdo de intrusdo (IPS)  capaz
dedetectar/reconhecer pelomenos 2.400 ameagcas.

3.60 As funcionalidades de IPS, Anti-virus/Anti-Spyware devem operar em conjuntocom os
demais recursos de seguranca do equipamento.

3.61 Deve sincronizar as assinaturas de IPS, Anti-virus, Anti-Spyware quando
implementado emalta disponibilidade ativo/ativo e ativo/passivo.

3.62 Deve implementar os seguintes tipos de agdes para ameagas detectadas pelo IPS,
Antipyware/Anti-virus: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por
umintervalo de tempo.

3.63 As assinaturas presentes no respectivo termo devem vir ativadas e continuar ativasduranteo
contrato.

3.64 Excegdes por IP de origem ou de destino devem ser possiveis nas regras.

3.65 Deve suportar granularidade nas politicas de IPS Anti-virus e Anti-Spyware, possibilitando a
criagdo de diferentes politicas por zona de seguranga, endereco de origem, endereco de destino, servigo
e a combinag¢do de todos esses itens.

3.66 A solugdo deve ser imune e capaz de impedir ataques basicos.

3.67 A solugdo detectar e bloquear a origem maliciosas com possibilidade de criarexcegdes
paraenderegos IPs de ferramentas de monitoramento da organizagao.

3.68 A solugio deve bloquear ataques efetuados por worms conhecidos, permitindo ao administrador
acrescentar novos padrdes.

3.69 A solugdo deve possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS.

3.70 A solugdo deve possuir assinaturas para bloqueio de ataques oriundos da internetcom detecgdo
por meio de assinatura.

3.71 A solugdo devera possibilitar a criagdo/importagdo de assinaturas customizadas pelainterface
grafica do produto.

3.72 A solugao devera permitir configuragdes customizadas para controle e detec¢do deinvaséo.

3.73 A solugdo devera permitir o bloqueio de virus/spywares, permitindo que seja escolhido qual o
protocolo sera feito a varredura;

3.74 A solugdo devera utilizar mecanismo de varredura de ameagas dual, permitindo que seja feita a
escolha do provedor de varredura.

3.75 A solugdo devera suportar bloqueio de arquivos por tipo.

3.76 A solucdo devera identificar e bloquear comunicagdo com botnets.
3.77 A solugdo devera suportar varias técnicas de prevengao.

3.78 A solugéo deve suportar FIPS 140-2 level 1.

3.79 A plataforma de seguranga deve possuir as seguintes funcionalidades de filtro de URL:



a) Permite especificar politica por tempo, ou seja, a defini¢do de regras para um
determinadohorario ou periodo (dia, més, ano, dia da semana ¢ hora);

b) Deve ser possivel a criagdo de politicas por Usuarios, Grupos de Usudrios, Ips,Redes e
Zonasde seguranca;

C) Devera incluir a capacidade de criagdo de politicas baseadas na visibilidade econtrole
dequem esté utilizando quais URLs através
da integracdo com servigos de diretdrio, autenticagdo via ldap, Active Directory e basede dadoslocal;

d) Permite popular todos os logs de URL com as informagdes dos usuérios conformedescrito
naintegracdo com servigos de diretorio;

€) Suporta a capacidade de criagdo de politicas baseadas no controle por URL eCategoria
deURL;

f) Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a op¢do Safe Search esteja
desabilitada. Deve ainda exibir pagina de bloqueio fornecendo instrugdes ao usuario de como habilitar
a funcgéo;

g) Suporta controle de URL, por meio de mecanismo do proprio fabricante comconstantes atualizagdes
de novas URLs;

h) Possui pelo menos 80 categorias de URLs;
i) A categorizacio de URL deve analisar toda a URL e niio somente até o nivel de diretdrio;
3.80 O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS);

3.81 Deve permitir substituir o certificado de fabrica no acesso HTTPS a geréncia como possibilidade
de uso de certificado criado localmente na propria solugdo ou importado de fonteexterna;

3.82 Nao deve ser necessario instalagdo de cliente para administracdo da solu¢do o mesmo deve, ser
acessivel por navegadores que sejam compativeis com sistemas operacionais Windows e Linux;

3.83 Acesso de administradores via console ¢ via HTTP;

3.84 Deve permitir que administradores escolha quais imagem o equipamento pode operar, para tanto
o equipamento devera permitir a instalagdo de 2 imagens(firmware) permitindo ao administrador fazer
rollback em caso de falha da atualizagdo do firmware;

3.85 Deve mostrar ao administrador do equipamento a hora e data do ltimo login e tentativasde login
com falha para acessos em seu sistema interno de logs;

3.86 Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitandoa
localiza¢dao de comandos;

3.87 Deve permitir usar palavras chaves(descri¢des) para facilitar identificagido de regras;

3.88 Deve suportar também o monitoramento dos seguintes recursos via SNMPv3 e Netflow;



3.89 A plataforma fornecida devera ter console de gestéo a ser disponibilizada pela contratada, capaz
de concentrar todos eventos dos equipamentos de seguranca instalados, essa plataforma devera reter
pelo menos 12 meses de eventos, para tantoa contratada podera fornecer solugdovirtualizada tipo
Vmware vSphere ou HiperV das quais ird coletar esses logs, ou fornecer plataforma em nuvem da
propria desenvolvedora do produto, operando como concentrador de eventos, em todo o caso cabera a
contratada custear toda a instalagdo, configuragdo ou disponibilizagdo de equipamento caso seja
necessario em razao da solucdo proposta.

DO SUPORTE E MONITORADO DA PLATAFORMA

4.1 A contratada devera fornecer SOC (Security Operation Center) na modalidade 8x5 com plantdes
eventuais de emergéncias em caso de incidentes;

4.2 A contratada devera fornecer suporte durante a vigéncia contratual, para tanto a contratada devera
dispor de equipe técnica qualificada, capaz de interpretar e resolver problemas de forma direta ou
através de intervengdo em conjunto do fabricante da solug¢do, quando necessario;

4.3 A contratada deverd fornecer plataforma com dashboard que permita visualizagio e
monitoramento de consumo em tempo real de todos os recursos utilizados da solugdo, a plataforma
devera ser alocada na nuvem sem necessidade de instalagdo de software local;

4.4 A contratada devera fornecer todos softwares, licencas, recursos e suporte necessarios para o total
cumprimento dos requisitos deste processo, a contratada devera fornecer plataforma de gestdo central
da ferramenta com capacidade de retengdo minima de 12 Meses de eventos de seguranga;

4.5 A contratada devera configurar os alertas proativos inteligentes aos usuériostécnicos da prefeitura,
a configuragdo devera gerar eventos ¢ monitoramento 24 horas 7 dias de forma que seja possivel
detectar anomalias da rede indiferente do momento que ocorreu.

4.6 A contratada devera auxiliar a prefeitura em caso de incidentes em tempo real de todas as solugdes
prestadas;

4.7 A devers auxiliar a prefeitura no processo de instalagdo, orientando sobre as melhores praticas e
indicando o que pode ser melhorado da rede e das conexdes adjacentes aos equipamentos por ela
fornecidos em razdo do contrato;

4.8 A contratada devera fornecer login/senha para acesso a plataforma de aberturade chamados, a
plataforma de abertura devera estar disponivel 24x7, essa plataforma devera catalogar os eventos e
situacdes que possa necessitar de intervengao na rede;

4.9 A contratada deverd fornecer deverd configurar alertas proativos a equipamentos de alta
severidade e que podem comprometer a seguranga do municipio como umtodo (DESKTOPS, APs,
SERVIDORES, SWITCHS, IMPRESSORAS, DVRS, WIRELESS), como configurando recursos de
ATP ¢ Detecgdo de ameacas IPS.

4.10 A contratada devera enviar alertas através dos meios de comunicagio de facil acesso aos
servidores como aplicativos mensageiros mais utilizados;

4.11 A contratada dever4 atender na modalidade help desk todas as davidas dos servidores emacessos a
rede e gestdo de filtros e seguranca dos equipamentos por elaimplantado;



4.12 A contratada devera atender na modalidade help desk todas as duvidas dos servidores publicos
em configuracdes da plataforma de seguranca disponibilizada;

4.13 A contratada devera fornecer um meio de comunica¢io com tempo de resposta maximo de 3 h
para atendimento de chamados;

4.14 A contratada devera disponibilizar contatos de telefone para atendimento das requisi¢descom
severidade alta em caso de falha das outras opgdes disponiveis;

4.15Todos os recursos dos ambientes de rede implantados (appliance) devem ser monitoradosatravés
de graficos de facil acesso aos servidores publicos, na plataforma a ser disponibilizada pela contratada;

4.16 Todos os graficos e dashboards fornecidos devem utilizar identificagdo para acesso;

FORNECIMENTOS DE SERVICOS:

Fornecimento de solu¢cdes multifuncional de gateway de seguranca integrada com equipamento (appliance
fisico), com respectivo software dedicado tipo next gen (N- G-F-W) para prote¢do de informagdo perimetral,
com seguranga IPS multidirecional, filtros anti-virus com bloqueio de ameagas na borda, filtro de aplicagdes
para controle de uso interno seguro e estavel, gerencia completa da rede interna em camadas, vpn, com stateful
para interligacdo de servicos e solugdes utilizadas no municipio e em suas secretarias.

Fornecimento de solugdo e prestacdo de servigos na modalidade de infraestrutura como servigo, com
fornecimento de equipamentos, servicos, software, além de plataforma em nuvem para geréncia profissional da
solugdo. A administragdo devera ocorrer de forma isolada das configuragdes, a solugdo para acesso a rede de
forma simplificada e segura, com resguardo de logs em gateway atendendo a Lei 13.709/2018 — LGPD (Lei
Geral de Protegao de Dados), Lei N° 12.965/14 - Marco Civil da Internet.

A contratada deverd realizar a disponibilizagdo de suporte em NOC (Network Operation Center) e SOC
(Security Operation Center) na modalidade 8x5, suporte a monitoramento de equipamentos e status da
interligagdo de forma inteligente. A solugdes devera ter analise de dados, permitir alertas proativos com
filtragem de severidade, com todos recursos necessarios para efetivo do monitoramento em tempo real da
situacdo da plataforma, fornecendo detecgao, andlise e corre¢do de falhas, compreendendo a corre¢do continua
de anomalias.

ENTREGA E INSTALACAO

A entrega e instalagdo do equipamento deve ocorrer em dias uteis, devendo ser previamente agendada através
do telefone (54) 3324-8500, o agendamento devera ocorrer diretamente com o fiscal do contrato que sera
designado apos o certame, quando da assinatura do contrato.

O Municipio reserva-se o direito de alterar o local de instalagdo dos equipamentos.

A entrega e instalacdo somente serd efetuada e aceita caso os equipamentos estejam acompanhados de todos os
cabos, médulos e acessorios necessarios, ndo sendo permitidas entregas parciais e/ou fracionadas.



Os produtos deverdo estar segregados por item e entregues em sua embalagemoriginal rotulada pelo
fabricante. No momento da entrega sera avaliado o acondicionamento dos equipamentos, sendo que
embalagens violadas, com vazamentos, produtos manchados, sujos, mofados, enferrujados, danificados ou com
aparéncia duvidosa ndo serdo aceitos.

A instalagdo dos equipamentos contempla, entre outras a¢des que se fizerem necessarias:

A montagem, afixacdo ¢ cabeamento nos racks existentes, incluindo ligacdes elétricas elogicas, conforme
disposigdo fisica proposta pelo Municipio.

Atualizagdo de firmware, software e sistema operacional dos componentes da solucdo, incluindo aplica¢do de
patches, para a ultima versdo disponivel conforme matriz de compatibilidade do fabricante.

Configuragdes fisicas e logicas nos equipamentos como placas de rede, linksde agregacdo, ambientes
virtuais, administradores, licengas e demaisconfiguracdes iniciais necessarias para o processo de migracdo da
rede local possam ser iniciadas.

Configuracgdo das rotinas de backup, gravacao de logs e geragdo de relatorios.

O prazo para a entrega e instalacdo ¢ de até 45 dias corridos ap0s a habilitacao e confec¢do do contratado com a
empresa vencedora, a instalagdo devera ocorrer na Sede da Prefeitura Municipal de Ibirubd/RS, ndo sera aceito
instalag@o remota.

TREINAMENTO TECNICO

Passado o periodo inicial de instalacdo, a contratada devera providenciar treinamento da solu¢do, junto ao
setor técnico desta prefeitura que ird indicar os profissionais envolvidos no treinamento.

O treinamento devera ser realizado de forma presencial, para até 4 profissionais,com no minimo 16 horas,
divididas em 2 dias de treinamento e demonstragdo da solu¢do operando no ambiente real.
O treinamento obrigatoriamente devera ser oficial do fabricante e/ou realizado por profissional com certificacdo
oficial da solugdo. Caso a contratada ndo seja o proprio fabricante cabera a contratada fornecer treinamento
oficial ou licenca para realizadao treinamento da solug@o proposta na sede desta Prefeitura.

DEMAIS INFORMACOES:

Considerando a natureza do objeto, para a presente contratacdo serd pelo critério de JULGAMENTO POR
LOTE UNICO, de modo que, os itens listados no Lote 01, em razdo disso deverdo ser fornecidos, instalados e
configurados pela mesma empresa, exemplificado pelo fato de que cada Hardware funciona com o seu
respectivo Software, devido a ser um pratica executada por todas empresas que desenvolvem seus softwares de
seguranca, as mesmas produzem seus respectivos hardwares denominados appliance, onde toda tecnologia
embarcada(software) ¢ atrelada e desenvolvida para aquele hardware(fisico) proprietario e especifico, gerando
confiabilidade, qualidade, desempenho e seguranga nas solugdes, sendo assim as empresa que fornecera
software, hardware e as atividades de instalagdo, configuragdo, treinamento e suporte, deverdo ser executados
por apenas uma Unica proponente, essa devera ser o proprio fabricante, caso a proponente ndo seja o proprio
fabricante, a mesma devera



apresentar documento oficial informando que ela tem plenas condi¢des de efetuar fornecimento, instalagdo e
suporte dos produtos desta fabricante, o documentodevera ser emitido pelo desenvolver da solucéo.

Considerando ainda, que o agrupamento dos itens num mesmo lote ndo comprometerd a competividade do
certame, pois no mercado existem varias empresas certificadas que possuem condi¢des e aptiddo para cotar
todos os itens, dada as condi¢des de similaridade dos servigos de mesmo segmento desta atividade. Além disso,
proporcionara para ao Departamento de Tecnologia da Informagao maior controle e melhor acompanhamento
da operacionalidade da solugdo de seguranca a ser contratada.

No prego proposto devera estar incluido o valor de mio-de-obra para entrega, deslocamentos, implantagéo,
treinamento, configura¢des, bem como o suporte mensaldo objeto. O objeto deveser entregue pronto para o uso
e em pleno funcionamento.

ACOMPANHAMENTO DE SUPORTE
O Acompanhamento técnico deve ser realizado apds a habilitagdo da solugdo e deve contemplar:

Ajustes inicias nas configuragdes e otimizagdes que tenham sido consideradas necessarias apos a habilitagdo da
solucao.
Esclarecimentos de duvidas.

Construgdo e adequagdo de relatérios de monitoramento e controle baseado em dadosreais do ambiente de TI
do Municipio.

A contratada podera realizar atendimento sem custos adicionais, esses devem ser realizados em dias uteis, em
momentos a serem definidos pelo setor de informatica. Todo atendimento devera ser previamente notificado na
plataforma de suporte da contratada, ndo ¢ permitido manutengdo/alteracdo no sistema sem os devidos
registros.

Via de regra todo o atendimento devera ser realizado de forma presencial, no local de instalacdo da solugao,
caso seja autorizado pela fiscal, podera ser realizado em outro formato, entretanto a proponente devera
considerar os custos inerentes a esses Servigos.

COBERTURA DE DEFASAGEM TECNOLOGICA

A solugdo devera fornecida na versdo mais atual, sem notificagdo até o dia do pregdo sobre descontinuidade, ou
End-of-Sales da solugao.

Caso ocorra defasagem tecnologia no decorrer do contrato que impega atualizagdo dos softwares e firmwares
do equipamento, cabera a contratada a imediata substituicdo da solugdo em data anterior a descontinuago das
atualizacGes sem custos adicionais.

A nova solucgdo a ser entregue em caso de defasagem deverd ser do fabricante ofertado e instalado no inicio do
contrato, no caso o modelo deverd ser semelhante ao inicialmente ofertado, obrigatério ter a mesma
capacidade e recursos indicados neste termo.

A substituicdo em caso de defasagem devera ser totalmente custeada pela contratadaenquanto durar o contrato,
caso isso ocorra a prefeitura ndo devera ter aumento nos valores pagos mensalmente.

COBERTURA E GARANTIA DA SOLUCAO

A solugdo devera fornecidos com garantia de hardware durante os meses de contrato,a partir da data de
ativagdo, com cobertura total de pecas e servicos pelo fabricante/contratada, no localda instalagdo da solug@o.

A garantia devera abranger todo e qualquer defeito de fabricacdo, além de firmwares, softwares, sistema
operacional e acessorios envolvidos na implementagdo da solugdo.

Durante o periodo de vigéncia da garantia o Municipio tera direito a atualizagdes corretivas e evolutivas das
versdes de sistema operacional, software e firmware que integram a solugdo, semcustos adicionais.



Durante o periodo de vigéncia da garantia o Municipio tera direito a atualizagdes dos catalogosde aplicagdes,
sites ¢ assinaturas de ameacas, sem custos adicionais.

Em eventual falha técnica caberd a contratada efetuar a substitui¢do fisica dasunidades com problemas, sem
custos adicionais, inclusive se for necessario a intervenc¢ao do fabricante, todo esse processo de RMA sera de
responsabilidade da contratada.

Custos de reposigdo, frete e reinstalagdo em caso de falha fisica devem ser custeadospela contratada.

A garantia da solucdo durante a vigéncia contratual devera ser completa e plena,salvo em condig¢des de
forca maior, como desastres naturais, furto e/ou roubo, impericia interna ou danoproposital ao equipamento.

QUALIFICACAO TECNICA

Atestado(s) de capacidade técnica, expedido(s) por pessoa(s) juridica(s) de direito publico ou privado, que
comprove(m) que o Licitante forneceu ou fornece produtos da mesma natureza ou similares ao da presente
Licitag@o. O(s) documento(s) devera(ao) conter o nome, o endereco e o telefone de contato do(s) atestador(es),
ou qualquer outro meio que permita ao 6rgdo promotor da licitagdo manter contato com a(s) empresa(s)
atestante(s). Podendo ser exigido em diligéncia da proposta melhor classificada, que apresente copia
autenticada do contrato de fornecimento de materiais ou de prestacao de servigo ou da(s) respectiva(s) nota(s)
fiscal(is), que deram origem ao Atestado. Se o atestado for emitido por pessoa juridica de direito privado,
devera constar o reconhecimento de firma passada em cartorio do titular da empresa que firmou a declaracao.

Declaragdo da LICITANTE informando que tera plenas condi¢des de atender aosexigéncias do processo, meios
de comunicagdo, estrutura adequada, pessoal qualificado, ferramentas e softwares necessarios, conforme
disposto no projeto.

A LICITANTE devera possuir na sua equipe profissionais com as seguintes certificagdes obrigatorias e
indispensaveis em face da complexidade da prestagdo dos servigos requeridos da rede computacional: 02 (dois)
profissionais certificados com nivel expert, ou engenheiro, ou Nivel 2 ou superior, ou outra equivalente na
solucdo ofertada; 01 (um) profissional com pelo menos umas das certificagdes de seguranca da informacao
listadas: CISSP, OSCE, EXINIEC 270010ou CEH.

As comprovagdes de vinculos profissionais deverdo ser feitas da seguinte forma: Mediante apresentacdo de
copia autenticada da CTPS — Carteira de Trabalho e Previdéncia Social acompanhada de copia do Registro de
Empregados, no caso de empregado da licitante; ou Contrato de prestacdo de servico celebrado de acordo
com a legislag@o civil; ou; No caso de dirigente ou socio, do Contrato Social, ou; Declaracdo de contratacdo
futura do profissional detentor do atestado apresentado, desde que acompanhada de declaragdo de anuéncia do
profissional.

SUPORTE TECNICO

Durante o periodo de vigéncia da garantia o Municipio terd direito a suporte técnico preventivonos
equipamentos que compdem a solugdo.

O suporte técnico preventivo devera ser executado por técnicos devidamente qualificados e certificados pelo
fabricante, de forma remota por meio de telefone e, quando necessario ou solicitado pelo Municipio, no local
onde se encontrar instaladaa solugdo.

A contratada deve possuir mecanismo que permita a abertura de chamados de suporte técnico preventivo pelo
Municipio através de uma Central de Atendimento, com servi¢o de atendimento por meio de telefone Unico,
gratuito e ndo tarifado, ou através de portal web, devendo fornecer, quando da abertura, ntimero identificador do
respectivo chamado.

O registro dos atendimentos de suporte técnico preventivo deve ser feito por meio deportal web da contratada,
onde sera possivel efetuar o registro e o acompanhamento de todos os chamados requisitados.

Nao deve haver limitagdo quanto a quantidade de requisi¢des de chamados de suporte técnicono periodo do
contrato com o Municipio.



O suporte técnico preventivo abrange o esclarecimento de dividas, orientagdes quanto a correta utilizacao,
configuracdo ou execucao de operagdes na solugdo, atualiza¢do de firmware, software e sistema operacional que
compde a solucdo, bem como otimizagdes sugeridas pelo fabricante da solugdo.

A proponente devera ter sede no RS, caso a mesma nao tenha sede com RS a mesma devera providenciar até a
assinatura do contrato unidade capaz de atender esta prefeitura, de forma plena, dentro de prazo razoavel de
atendimento, uma vez quese trata de equipamento que sustenta toda a infraestrutura tecnologica da prefeitura.

A licitante proponente devera obrigatoriamente possuir numero de telefone de discagem local fixo, cod (54) a
licitante poderd optar por apresentar telefone 0800 para que seja possivel o atendimento de suporte da
solugdo sem custos adicionaiscom ligagdes internacionais ou interurbano.

Suporte devera cobrir agdes técnicas corretiva durante o periodo de vigéncia da garantia o Municipio tera
direito a suporte técnico corretivo nos equipamentos que compdem a solucao.

O suporte técnico corretivo devera ser executado pelo fabricante do equipamento ou seu representante
legalmente constituido no Brasil e devidamente autorizado, de forma remota por meio de telefone e, quando
necessario, no local onde se encontrar instalada a solugao.

AMOSTRA E COMPROVACOES DE ESPECIFICACOES TECNICAS

Referente a validag@o da solugdo, a comissdo de licitagdes deste processo podera solicitar imediatamente apds a
apresentagdo da proposta, para a proponente primeiro colocada, a apresenta¢do de amostra fisica (appliance)
da solugdo da solugaopor ela ofertada.

A apresentagao devera ocorrer em até 3 dias uteis apds convocacdo, na sede desta prefeitura, junto ao setor de
tecnologia da informacgao deste Municipio.

A proponente devera disponibilizar amostra de equipamento com caracteristicas idénticas ou superiores ao
modelo por ela ofertado em sua proposta inicial.

A unidade podera ficar em teste por até 20 dias uteis, na sede desta prefeitura para comprovar todas os recursos
necessarios e informados neste projeto.

A proponente devera atender as solicitagdes técnicas e esclarecimentos que possam ocorrer durante esta etapa.

Na eventual validagdo técnica por amostra, o setor demandante ira emitir parecer sobre a solucdo ofertada,
voltando a etapa de homologacao.

Caso o equipamento sera considerado inapto cabera a comissdo de licitagdes dar andamento ao certamente
convocando a proxima proponente.

Todos os custos de entrega, retirada, deslocamento inerentes aos eventos de apresentacdo de amostra devem ser
custeados pela proponente.

Ao final dos testes os equipamentos ficardo a disposi¢do para retirada na sede desta prefeitura, caso a
proponente ndo recolha seus produtos em até 60 dias, o material podera ser descartadoou doado.

TERMO DE RECEBIMENTO DA SOLUCAO
Apos a instalagdo dos itens de forma satisfatoria sera emitido o Termo de Recebimento Definitivo da solugéo.

Apods a emissdo do Termo de Recebimento Definitivo da solucdo devera ser efetuado Acompanhamento
Presencial com posterior treinamento.

Apds a conclusdo do Acompanhamento Presencial o Municipio poderd utilizar-se da requisigdo Suporte
Técnico Preventivo e/ou Corretivo.

Apds a emissdo do Termo de Recebimento Definitivo da solugdo a contratada podera iniciar a cobranga
financeira da prestagdo de servicos. A primeira fatura poderd ser emitida 30 dias apos a entrega definitiva,



cabera a contratada emitir ao todo 12 parcelas mensais neste primeiro contrato. Eventualmente o contrato
podera serrenovado com a contratada, em razdo disso poderd continuar a realizar as emissdes mensais até o
limite estabelecido pela lei para prestagaode servigos continuados.

VIGENCIA CONTRATUAL

Ap0s a instalacdo a solugdo terd vigéncia de 12 meses contratual, podendo ser prorrogada por periodos iguais,
conforme previsto na lei.

QUANTITATIVO E ESPECIFICACOES TECNICAS

Referente a prestacdo dos servicos mencionados no objeto deste termo, segue natabela abaixo as condigdes,
quantidades e especificacdes estabelecidas:
Na proposta devera ser informado todos, equipamentos, produtos, licencas € pn de produtos a serem necessarios
para implantar a solug@o, sob pena de desclassificagao.

A licitante devera anexar os catdlogos, prospectos e manuais para facilitar a comprovacao das caracteristicas técnicas.

durante vigéncia contratual Informar (Marca/Modelo/Licengas)

. Valor Valor por
Lote Descritivo Mensal ano
estimado estimado R$
R$
Disponibilizacdo de 01(uma) solugcdo de seguranga em appliance e
suaslicengas, com treinamentos, instalagdo e suporte tipo NOC
1 (Network Operation Center) e/ou SOC (Security Operation Center) 6.289,00 | 75.468,00

Ibiruba — RS, 30 de maio de 2023.

Vania Teresinha Rodrigues Loser
Pregoeira




EDITAL DE LICITACAO
PREGAO ELETRONICO PMI 19-2023

ANEXO IT
MODELO DE DECLARACAO

Ilmo(a). Sr(a).
Pregoeiro(a)
Prefeitura de Ibiruba
Ibiruba-RS

DECLARACAO EM CUMPRIMENTO AO DISPOSTO NO
INCISO XXXIII DO ART. 7° DA CONSTITUICAO FEDERAL

Ref.: PREGAO ELETRONICO PMI 19-2023.

Prezados Senhores,

(nome da empresa) , CNPJ n° , sediada em
(endereco  completo) , por intermédio de seu representante legal  Sr(a)
, portador(a) da Carteira de Identidade n° e do CPF n°

, DECLARA, para fins do disposto no inciso V do art. 27 da Lei no 8.666/93, acrescido pela Lei no
9.854/99, que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 (dezesseis) anos.

Ressalva: emprega menor, a partir de 14 (quatorze) anos, na condicdo de aprendiz ().

(Observacao: em caso afirmativo, assinalar a ressalva acima).

(nome, cargo, carimbo e assinatura do representante legal da proponente,
em papel timbrado da empresa, devidamente identificado)



EDITAL DE LICITACAO
PREGAO ELETRONICO PMI 19-2023

ANEXO III
MODELO DE DECLARACAO

Ilmo(a). Sr(a).
Pregoeiro(a)
Prefeitura de Ibiruba
Ibiruba-RS

DECLARACAO DE INEXISTENCIA DE FATOS
SUPERVENIENTES IMPEDITIVOS DE HABILITACAO

Ref.: PREGAO ELETRONICO PMI 19-2023.

Prezados Senhores,

(nome da empresa) , CNPJ n° , sediada em
(endereco  completo) , por intermédio de seu representante legal  Sr(a)
, portador(a) da Carteira de Identidade n° e do CPF n°

, DECLARA, sob as penas da Lei, nos termos do § 2° do art. 32, da Lei n° 8.666/93 que até esta
data, ndo ocorreu nenhum fato superveniente que seja impeditivo de sua habilitagdo na licitagdo em epigrafe.

(nome, cargo, carimbo e assinatura do representante legal da proponente,
em papel timbrado da empresa, devidamente identificado)



EDITAL DE LICITACAO
PREGAO ELETRONICO PMI 19-2023

ANEXO IV
MODELO DE DECLARACAO

Ilmo(a). Sr(a).
Pregoeiro(a)
Prefeitura de Ibiruba
Ibiruba-RS

DECLARACAO EXPRESSA DE TOTAL CONCORDANCIA COM
OS TERMOS DESTE EDITAL E SEUS ANEXOS

Ref.: PREGAO ELETRONICO PMI 19-2023.

Prezados Senhores,

(nome da empresa) , CNPJ n° , sediada em
(endereco  completo) , por intermédio de seu representante legal  Sr(a)
, portador(a) da Carteira de Identidade n° e do CPF n°

, DECLARA, para os devidos fins, que concordamos com todos os termos descritos no edital e seus
anexos ¢ que temos pleno e total conhecimento da realizacdo dos trabalhos do certame.

(nome, cargo, carimbo e assinatura do representante legal da proponente,
em papel timbrado da empresa, devidamente identificado)



EDITAL DE LICITACAO
PREGAO ELETRONICO PMI 19-2023

ANEXO V
MODELO DE DECLARACAO

Ilmo(a). Sr(a).
Pregoeiro(a)
Prefeitura de Ibiruba
Ibiruba-RS
DECLARACAO DE ENQUADRAMENTO
Ref.: PREGAO ELETRONICO PMI 19-2023.

Prezados Senhores,

(nome da empresa) , CNPJ n° , sediada em

(endereco  completo) , por intermédio de seu representante legal  Sr(a)

, portador(a) da Carteira de Identidade n° e do CPF n°

, DECLARA, sob as penas da Lei, nos termos do art. 3°, da Lei Complementar n° 123/06, que se

enquadra na situagdo de (microempresa ou empresa de pequeno porte, conforme o caso) € que nao se

enquadra em qualquer das hipdteses de exclusdo relacionadas no art. 3° da referida lei.

(nome, cargo, carimbo e assinatura do representante legal da proponente,
em papel timbrado da empresa, devidamente identificado)



PREGAO ELETRONICO PMI 19-2023

CONTRATO N° [NumeroContrato]-2023
VIGENCIA: 12 MESES

O MUNICIPIO DE IBIRUBA-RS, Pessoa Juridica de Direito Publico, com sede a Rua Tiradentes, n.° 700, inscrito no
CNPJ sob n.° 87.564.381/0001-10, neste ato representado pelo Prefeito, Sr. ABEL GRAVE, brasileiro, residente ¢
domiciliado nesta cidade, com documento de identidade RG sob n.° 5064763534 ¢ CPF sob n°® 000.264.290-55, de ora
em diante denominado apenas como CONTRATANTE, ¢ do outro lado a Empresa [RazaoSocialParticipante] -
CNPJ n° [DocumentoParticipante] - FEndereco [EnderecoParticipante], Bairro [BairroParticipante] -
[CidadeParticipante], CEP [CepParticipante], email [EmailParticipante], fone [TelefoneParticipante],
representada por [NomeRepresentante], Carteira de identidade n° [Documento2Representante], CPF n°
[DocumentoRepresentante], na presenca das testemunhas abaixo firmadas, acordam e justam firmar o presente
contrato, observadas as condi¢cdes do Edital que regem o Pregdo e aquelas enunciadas nas clausulas que seguem:

CLAUSULA PRIMEIRA - DO OBJETO

1.1-E objeto deste instrumento a contratacdo de Empresa destinada ao fornecimento de solu¢des de seguranca de redes
composta por dispositivo dedicado para seguranca tipo (NGE Next Security), para prover seguranca e protecao de rede
de computadores de todos os setores da Prefeitura, em regime de comodato cobrindo seguranca dessas unidades, com
dispositivos fisicos, incluindo treinamento, operagdo inicial, configuragdo, suporte técnico e monitoramento, para
atender as necessidades do Departamento de Tecnologia da Informagao e Comunicag@o, em observancia com o disposto
no presente Edital e nos Elementos Técnicos, que passam a fazer parte integrante do mesmo, para todos os efeitos.

CLAUSULA SEGUNDA - DO PRECO E DA FORMA DE PAGAMENTO

2.1 - Pelo fornecimento do objeto ora contratado, a Contratante pagard a Contratada o valor total estabelecido no Anexo
I deste instrumento.

2.1.2 - O pagamento das despesas decorrentes do fornecimento a que se refere a presente licitacdo, serd feito através de
deposito bancario ou conforme determinado pela Tesouraria do Municipio, até o 10°(décimo) dia apds a prestagao dos
servigos, a partir da apresentagdo das respectivas Notas Fiscais/Faturas, devidamente recebidas, atestadas e processadas
segundo a legislacdo. No ato da entrega dos Servicos, a contratada devera fornecer os dados bancarios da conta juridica
(banco, agéncia ¢ n°. da conta) para depdsitos referentes aos pagamentos, conforme exigéncia da Tesouraria.

2.2 - O valor estabelecido no contrato podera ser reajustado, devendo a empresa solicitar recomposi¢do do prego para
preservar o equilibrio econdmico-financeiro do contrato de acordo com o artigo 65 de lei 8.666/93, com as devidas
justificativas e Planilhas de Pregos comprovando tal recomposigao.

2.3 - A liberagdo dos recursos sera através de depdsito bancario em conta da CONTRATADA, ou conforme estipulado
pela Tesouraria Municipal.

2.4 - A Nota Fiscal somente serd liberada quando o cumprimento do contrato estiver em total conformidade com as
especificagdes exigidas pelo Municipio.

2.5 - Na eventualidade de aplicacao de multas, estas deverdo ser liquidadas simultaneamente com parcela vinculada ao
evento cujo descumprimento der origem a aplicacdo da penalidade.

2.6 - As Notas Fiscais deverao ser emitidas em moeda corrente do pais.

2.6.1 Juntamente com a Nota Fiscal, a contratada devera apresentar o Certificado de regularidade do FGTS, Negativa
Trabalhista e Negativa Unificada (Unido e INSS), porventura vencidas.

2.7 - O CNPJ da contratada constante da nota fiscal e fatura devera ser o mesmo da documentagdo apresentada no
procedimento licitatorio.

2.8 - Nenhum pagamento sera efetuado ao proponente vencedor enquanto pendente de liquidagdo quaisquer obrigagdes
financeiras que lhe foram impostas, em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao pleito de
reajustamento de precos ou correcao monetaria.

CLAUSULA TERCEIRA - DO CONTRATO E DO PRAZO

3.1 - O contrato regular-se-4, no que concerne a sua alterag@o, inexecucdo ou rescisdo, pelas disposi¢des da Lei n°.
8.6606, de 21 de junho de 1.993 observadas suas alteracdes posteriores, pelas disposi¢des do Edital e pelos preceitos do
direito publico.
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3.2 - O contrato poder4, com base nos preceitos de direito publico, ser rescindido pelo MUNICIPIO a todo e qualquer
tempo, independentemente de interpelagdo judicial ou extrajudicial, mediante simples aviso, observadas as disposigdes
legais pertinentes.

3.3 - Fardo parte integrante do contrato as condi¢des previstas no Edital e na proposta apresentada pelo adjudicatario.
3.4 — O Contrato terd vigéncia de 12 (doze) meses, podendo ser prorrogado se presentes os requisitos legais e se de
acordo com a vontade das partes.

3.5 - Ultrapassado o periodo igual ou superior a um ano a contar da data limite para apresentagdo da proposta na
licitagdo, podera ser concedido reajuste do prego contratado.

3.6 — Na hipdtese de concessdo de reajustamento, este sera calculado com base na variagdo do INPC, indice Nacional
de Pregos ao Consumidor, abrangendo o periodo compreendido entre a data limite para apresentagdo da proposta e o
mes correspondente ao do implemento da anuidade.

CLAUSULA QUARTA - DAS OBRIGACOES

4.1 - Do Municipio:

4.1.1 - Emitir Ordem de Servigo, Fornecimento ou Empenho;

4.1.2 - Atestar nas notas fiscais na efetiva entrega do objeto desta licitacdo;

4.1.3 - Aplicar a empresa vencedora penalidade, quando for o caso;

4.1.4 - Prestar a Adjudicada toda e qualquer informagao, por esta solicitada, necessaria a perfeita execucdo do Objeto;
4.1.5 - Efetuar o pagamento no prazo avencado, apds a entrega da Nota Fiscal no setor competente;

4.1.6 - Notificar, por escrito, 8 Adjudicada da aplica¢do de qualquer sang@o.

4.1.7 - Comunicar a empresa sobre dias e horarios dos eventos com antecedéncia minima de 24(vinte e quatro) horas.
4.2 - Da Contratada:

4.2.1 - Fornecer o servigo objeto desta licitagdo nas especificagdes contidas neste edital;

4.2.1.1 - E empresa devera ter profissional disponivel para a prestagdo do Servigo sempre que necessario.

4.2.2 - Pagar todos os tributos que incidam ou venham a incidir, direta ou indiretamente, sobre os produtos vendidos;
4.2.3 - Manter, durante a execugdo do objeto, as mesmas condi¢des de habilitagao;

4.2.4 - Aceitar, nas mesmas condi¢des do edital, os acréscimos ou supressdes que se fizerem necessarios no quantitativo
do objeto desta licitagdo, até o limite de 25%(vinte e cinco por cento) do valor;

4.2.5 - Fornecer o objeto licitado, no preco, prazo e forma estipulados na proposta;

4.2.6 - Fornecer o objeto de boa qualidade, dentro dos padrdes exigidos neste edital.

CLAUSULA QUINTA - DAS PENALIDADES

5.1 - Os casos de inexecugdo do objeto deste Contrato, erro de execugdo, execugdo imperfeita, atraso injustificado e
inadimplemento contratual, sujeitara o proponente contratado as penalidades previstas no art. 87 da Lei 8.666/93, das
quais destacam-se:

a) adverténcia;

b) multa de 0,05%(cinco centésimos por cento) do valor do contrato, por dia de atraso injustificado na execugdo do
mesmo, observado o prazo maximo de 05(cinco) dias uteis;

c) multa de 2%(dois por cento) sobre o valor estimado para o contrato, pela recusa injustificada do adjudicatdrio em
executa-lo;

d) suspensdo temporaria de participacdo em licitagdes e impedimento de contratar com o Municipio, no prazo de até
02(dois) anos;

e) declaracdo de inidoneidade para contratar com a Administragdo Publica, até que seja promovida a reabilitacdo,
facultado ao contratado o pedido de reconsideracdo da decis@o da autoridade competente, no prazo de 10(dez) dias da
abertura de vistas ao processo.

5.2 - Os valores das multas aplicadas previstas nos subitens acima poderdo ser descontados dos pagamentos devidos
pela Administrag@o.

5.3 - Da aplicacdo das penas definidas nas alineas "a", "d" e "e", do item 5.1, cabera recurso no prazo de 05(cinco) dias
uteis, contados da intimagéo.

5.4 - O recurso ou o pedido de reconsideracao sera dirigido ao Secretario da unidade requisitante, que decidira o recurso
no prazo de 05(cinco) dias tteis e o pedido de reconsideragdo, no prazo de 10(dez) dias uteis.

5.5 - A inexecugao total ou parcial do Contrato ensejara na sua rescisdo, com as conseqiiéncias contratuais e as previstas
em Lei, cujos motivos para a referida rescisao sdo os previstos no art. 78 da Lei 8.666/93.

5.6 - O Municipio podera rescindir o contrato, independentemente de qualquer procedimento Judicial, observada a
Legislacao vigente, nos seguintes casos:
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a) por infragdo a qualquer de suas clausulas;

b) pedido de concordata, faléncia ou dissolucao da Contratada;

¢) em caso de transferéncia, no todo ou em parte, das obrigagdes assumidas neste contrato, sem prévio e expresso aviso
ao Municipio;

d) por comprovada deficiéncia no atendimento do objeto deste contrato;

e) mais de 2(duas) adverténcias.

5.7 - O Municipio poderd, ainda, sem carater de penalidade, declarar rescindido o contrato por conveniéncia
administrativa ou interesse publico, conforme disposto no artigo 79 da lei 8.666/93 e suas alteracdes.

CLAUSULA SEXTA - DA DOTACAO ORCAMENTARIA

6.1 - A despesa decorrente da execugdo do presente Contrato correra a conta do Orgamento Programa Anual do
Municipio, cuja classificagdo funcional programatica e categoria econémica constante sdo as seguintes:

Atividade: 2017.

Rubrica: 339040.00000000

CLAUSULA SETIMA — DA FISCALIZACAO
7.1. A execugdo do contrato serd acompanhada e fiscalizada pelos servidores: Andrigo Fenner e Jeison Drum —
Técnicos em Informatica.

CLAUSULA OITAVA - DA CESSAO
8.1 - A CONTRATADA somente podera ceder, quer total quer parcialmente, este contrato, mediante prévia e expressa
autorizagdo do Municipio.

CLAUSULA NONA - DO FORO

9.1 - Para dirimir quaisquer questdes decorrentes do presente contrato, elegem as partes o Foro da Comarca de Ibiruba-
RS, com renuncia expressa a qualquer outro por mais privilegiado que seja.

E por estarem assim acordados, assinam este contrato os representantes das partes e as testemunhas abaixo em trés vias
de igual teor.

Ibiruba(RS), xx de xxx de 2023.

[NomeAutoridade]
Prefeito

[NomeRepresentante]
[RazaoSocialParticipante]
Fornecedor

TESTEMUNHAS:

DEMONSTRATIVO LOTE



TERMO DE ENCERRAMENTO

Este volume do edital na modalidade PREGAO ELETRONICO PMI 19-2023, possui 39 (trinta e nove)
folhas, incluindo esta, numericamente ordenadas.

Comissao Permanente de Licitagdo da Prefeitura de Ibiruba, Estado do Rio Grande do Sul, em 30 de maio

de 2023.

Vania Teresinha Rodrigues Loser
Pregoeira



