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ESTUDO TÉCNICO PRELIMINAR


	Secretaria/Órgão
Secretaria Municipal da Administração

	Setor Requisitante (Unidade/Setor/Depto):
Secretaria Municipal da Administração

	Objeto da Contratação/Aquisição:
Contratação de Serviços de Backup Gerenciado e Infraestrutura de Dados





1. DESCRIÇÃO DA NECESSIDADE (JUSTIFICATIVA)

	O presente Estudo Técnico Preliminar tem por finalidade fundamentar a contratação de empresa especializada para a prestação de serviços de backup gerenciado e infraestrutura de dados, visando garantir a segurança, integridade, disponibilidade e recuperação dos dados institucionais da Prefeitura Municipal de Mormaço/RS.

A demanda decorre da necessidade de proteção dos arquivos digitais produzidos e armazenados pelos diversos setores administrativos do Município, tais como legislações, decretos, projetos técnicos, documentos administrativos, fotografias, vídeos e demais dados institucionais relevantes

2. ALINHAMENTO ENTRE A CONTRATAÇÃO E O PLANEJAMENTO

	A contratação está alinhada às diretrizes de modernização administrativa, governança digital e proteção da informação pública, sendo compatível com o Plano Plurianual, a Lei de Diretrizes Orçamentárias e a Lei Orçamentária Anual do Município.
A proteção de dados institucionais constitui atividade essencial para a continuidade dos serviços públicos e para a preservação do patrimônio documental do Município. 

3. DESCRIÇÃO DOS REQUISITOS DE CONTRATAÇÃO/AQUISIÇÃO

	Os serviços a serem contratados deverão atender, no mínimo, aos seguintes requisitos técnicos, conforme Projeto Básico:

3.1 Infraestrutura e Hardware
· Sistema com tolerância a falhas;
· Servidor com suporte a 2 discos SSD Enterprise de 480GB em RAID 1;
· Processador Intel Core i7 (7ª geração ou superior);
· Memória RAM mínima de 16GB 
Projeto Básico servidor e Backu…
.
3.2 Ambiente Virtual e Segurança
· Instalação do sistema operacional Ubuntu Server 24.04 LTS;
· Configuração de acesso remoto seguro via SSH;
· Implantação de VPN criptografada para transmissão segura dos dados 
Projeto Básico servidor e Backu…
.
3.3 Backup e Monitoramento
· Backup diário automatizado com criptografia ponta a ponta;
· Retenção mínima de 7 dias;
· Backup completo semanal e incremental diário;
· Validação automática da integridade dos dados e notificações em caso de falhas


4. ESTIMATIVA DE QUANTIDADES E VALOR DA CONTRATAÇÃO/AQUISIÇÃO

	[bookmark: _Hlk151972056]ITEM
	DESCRIÇÃO
	UND
	QTD
	VLR. UNIT.
	VLR. TOTAL

	01
	Contratação de Serviços de Backup Gerenciado e Infraestrutura de Dados
	mês
	12
	R$600,00
	R$7.200,00



Estima-se para a contratação almejada o investimento mensal será de R$600,00 (seiscentos reais), totalizando o valor de R$7.200,00 (sete mil e duzentos reais).

5. LEVANTAMENTO DE MERCADO

	Foi realizado levantamento de mercado junto a fornecedor especializado, resultando na apresentação de orçamento pela empresa S3 Soluções Ltda, contemplando todos os serviços técnicos necessários à execução do objeto.

6. DESCRIÇÃO DA SOLUÇÃO COMO UM TODO
	
	A solução proposta consiste na contratação de empresa especializada para fornecimento, implantação e operação de serviços de backup gerenciado e infraestrutura de dados, compreendendo a disponibilização de servidor dedicado, criação de ambiente virtual seguro, configuração de mecanismos de proteção e redundância, bem como a execução contínua de rotinas automatizadas de backup, com monitoramento e validação da integridade das informações.

A solução abrange, de forma integrada, as seguintes frentes:
1. Infraestrutura de hardware com tolerância a falhas, composta por servidor com discos SSD em configuração RAID 1, garantindo redundância e continuidade do serviço em caso de falha física de componentes;
2. Implantação de ambiente virtualizado, com instalação de sistema operacional Linux (Ubuntu Server LTS), permitindo maior estabilidade, segurança e eficiência na gestão dos recursos computacionais;
3. Configuração de acesso remoto seguro, por meio de protocolos criptografados, possibilitando a administração técnica do ambiente sem exposição indevida dos dados;
4. Compartilhamento controlado de arquivos, com definição de permissões por usuário e setor, assegurando que cada unidade administrativa tenha acesso apenas às informações pertinentes às suas atividades;
5. Implementação de conexão VPN criptografada, garantindo canal seguro para transmissão de dados entre o ambiente local do Município e o ambiente de armazenamento e replicação;
6. [bookmark: _GoBack]Execução de rotinas de backup automatizadas, incluindo:
· backups diários incrementais;
· backups completos semanais;
· retenção mínima dos últimos 7 (sete) dias;
· criptografia dos dados durante a transmissão e o armazenamento;
7. Validação e monitoramento contínuo, com verificação da integridade dos backups realizados e emissão de alertas automáticos em caso de falhas, assegurando confiabilidade e possibilidade de pronta atuação corretiva;
8. Garantia de restauração de dados, permitindo a recuperação rápida e segura das informações institucionais em situações de falha, sinistro, erro humano ou ataque cibernético.

A solução foi concebida de forma global e integrada, não se limitando à simples cópia de arquivos, mas contemplando governança de dados, segurança da informação, continuidade administrativa e mitigação de riscos, atendendo às necessidades atuais e futuras do Município.

Trata-se de alternativa tecnicamente adequada, economicamente vantajosa e operacionalmente eficiente, uma vez que elimina a necessidade de aquisição imediata de equipamentos próprios, reduz custos de manutenção, acompanha a evolução tecnológica e assegura elevado nível de proteção ao patrimônio informacional da Administração Pública Municipal.

7. JUSTIFICATIVA PARA O PARCELAMENTO OU NÃO DA CONTRATAÇÃO

	Considerando que o objeto trata de serviço continuado (backup gerenciado e infraestrutura de dados), com execução permanente ao longo de 12 meses, o parcelamento na forma de pagamento mensal é tecnicamente adequado e economicamente vantajoso, pois permite o acompanhamento da execução, compatibiliza o desembolso com a prestação efetiva do serviço e reduz riscos à Administração. Ressalta-se que não há fracionamento indevido, uma vez que o objeto é único, sendo o parcelamento apenas da forma de pagamento, nos termos da Lei nº 14.133/2021.

8. RESULTADOS PRETENDIDOS

	Com a contratação, pretende-se:
· Garantir a integridade e segurança dos dados institucionais;
· Reduzir riscos de perda ou corrupção de informações;
· Assegurar rápida restauração de dados em caso de incidentes;
· Melhorar a gestão da segurança da informação no âmbito municipal.

9. PROVIDÊNCIAS PRÉVIAS AO CONTRATO

	Como providências prévias, deverão ser adotadas:
· Análise e aprovação do Projeto Básico;
· Verificação da regularidade jurídica e fiscal da empresa;
· Designação de fiscal do contrato.

10. CONTRATAÇÕES CORRELATAS E/OU INTERDEPENDENTES

Não há contratações correlatas ou interdependentes vinculadas diretamente ao objeto deste Estudo Técnico Preliminar.

11. POSSÍVEIS IMPACTOS AMBIENTAIS

	A contratação não gera impactos ambientais significativos, tratando-se de serviço predominantemente digital, sem geração relevante de resíduos físicos.

12. DECLARAÇÃO DE VIABILIDADE

	Diante do exposto, conclui-se que a contratação é tecnicamente viável, economicamente vantajosa e legalmente adequada, atendendo ao interesse público e às disposições da Lei nº 14.133/2021.





Mormaço/RS, 05 de janeiro de 2026.





Mônica Vogl
Secretária da Administração
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