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Municipio de Taquari
Estado do Rio Grande do Sul

TERMO DE REFERENCIA

PROPOSITO

A contratagdo de uma empresa para a prestacédo dos servigos de BACKUP EM
NUVEM E MONITORADO visa garantir a seguranga, integridade e
disponibilidade dos dados essenciais do 6rgao/instituicdo. Ao optar por uma
solucdo de "backup online", busca-se uma abordagem proativa para proteger
informacdes criticas contra perdas, danos ou ataques cibernéticos.

Com uma capacidade de 02 terabytes e suporte técnico especializado, o
objetivo é assegurar que a infraestrutura de armazenamento em nuvem seja
dimensionada adequadamente para atender as demandas de dados do
érgaof/instituicdo. O suporte técnico garantira a operacionalidade continua do
sistema, oferecendo assisténcia rapida e eficiente em caso de eventualidades
ou necessidades de manutencéo.

Em suma, o propésito dessa contratacio € estabelecer uma solugao robusta e
confiavel de backup em nuvem, que atenda as necessidades especificas do
orgaolinstituicdo, proporcionando tranquilidade quanto a seguranca e
disponibilidade de seus dados criticos.

JUSTIFICATIVA DA CONTRATAGAO

Justifica-se a realizagédo desta contratacdo para uma necessidade de
armazenamento de dados em ambiente remoto com alta disponibilidade e
seguranga, a fim de garantir a integridade das informagdes do municipio de
Taquari/RS, e proteger a unidade de processamento prevenindo contra
eventuais perdas de dados.

Além de garantir a integridade das informagdes municipais e proteger a
unidade de processamento contra perdas de dados, a solugdo de
armazenamento em nuvem oferece uma série de beneficios em termos de
segurancga e confiabilidade.

¢ Criptografia e Seguranca dos Dados: As solugbes em nuvem
geralmente incluem recursos avancados de criptografia para proteger
os dados durante o trafego e 0 armazenamento. Isso garante que
mesmo em caso de violacdo de seguranca, os dados permanegam
protegidos e inacessiveis para pessoas nao autorizadas.

e Atualizagbes e Patches de Seguranca Automaticos: Os provedores
de servicos em nuvem estao constantemente atualizando e aplicando
patches de seguranga em suas infraestruturas. Isso garante que os
sistemas estejam protegidos contra as Ultimas ameacas cibernéticas ¢,
vulnerabilidades conhecidas, minimizando os riscos de exploracao g £
brechas de seguranga.
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¢ Monitoramento e Detecgao de Ameagas Avangadas: As solugcdes em
nuvem geralmente incluem sistemas avangados de monitoramento e
deteccéo de ameacas. Isso permite que as equipes de seguranga
identifiquem e respondam rapidamente a atividades suspeitas ou
maliciosas, garantindo a seguranca continua dos dados armazenados.

o Escalabilidade e Flexibilidade: As solu¢cdes em nuvem oferecem
escalabilidade e flexibilidade, permitindo que as organizagbes
aumentem ou diminuam facilmente a capacidade de armazenamento de
acordo com suas necessidades, sem a necessidade de investimentos
em infraestrutura adicional.

Portanto, a escolha de uma solucdo de armazenamento em nuvem n&o apenas
protege os dados contra perdas e danos, mas também proporciona uma
camada adicional de segurancga, confiabilidade e flexibilidade que € essencial
para garantir a continuidade e a integridade das operacdes de Tl municipais.

16. OBJETO DA CONTRATACAO

Empresa para prestagdo de servico de backup em nuvem para um volume de
dados de 02 terabytes disponiveis, incluindo garantia de funcionamento e suporte
técnico.

e Valor mensal: R$ 2.574,33
e Custo anual: R$ 30.891,96

16.1. DESCRIGCAO DO OBJETO
Contratacido de servico de BACKUP EM NUVEM, na forma de “backup
online”, que sera realizado por meio do envio de um agente
previamente configurado, que devera ser instalado no Servidor da
Prefeitura, o qual permitirda a mesma a realizagao de cépias de
seguranca (“backup”) dos seus dados informaticos utilizando como
meio de comunicacdo a rede mundial de computadores — INTERNET,
com suporte junto a CONTRATADA por 8 horas uteis, 5 dias uteis da
semana (8X5). O suporte sera realizado por meio do correio eletrénico,
bem como por telefone para a sede da Prefeitura. O atendimento dar-
se-a em horario comercial, das 7:30hrs as 18:00hrs (horario de
Brasilia), de segunda-feira a sexta-feira, exceto feriados locais e/ou
nacionais. O Backup devera contemplar todos de arquivos
selecionados, compartilhamentos de rede e estado do sistema sem
limitacdo de tipo de arquivos.

e Volumetria inicial 1TB

e Crescimento mensal de 5GB/més
. Limitagido de volume de 2TB
J Suporte a varios agendamentos diarios com intervalo minimo
01 (Uma) hora entre ele.
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e Retencao de dados de 30 dias, podendo ser expandida até 90 dias sem
custo.

¢ Recuperacdo de dados a nivel de usuario.
¢ Monitoramento com alertas por e-mail.
e Arquivamento em nuvem sem limite de volume.
e Arquivamento em nuvem sem limitacdo de volume armazenado

17. DO VALOR DA CONTRATAGAO
Apods a andlise das propostas apresentadas pelas empresas consultadas,

destacamos os seguintes valores para a contratagdo do servi¢o de backup em
nuvem:

¢ Maxprotection:
Valor mensal: R$ 1.889,00

o Lobus Software:
Valor mensal: R$ 2.254,00

o Ligga Telecomunicagdes S/A
Valor mensal: R$ 3.580,00

E importante ressaltar que os valores apresentados estdo em conformidade
com as praticas de mercado e com as analises realizadas através do portal do
Tribunal de Contas do Estado do Rio Grande do Sui, o Licitacon Cidadado. Essa
analise detalhada, anexa aos orgamentos das empresas, confirma que os
valores propostos estdo alinhados com os parametros estabelecidos em outros
processos similares.

Dessa forma, os custos anuais estimados para a implementag¢ao da solugao de
backup em nuvem estdo de acordo com as diretrizes e padrbes vigentes,
garantindo transparéncia e conformidade nas contratacdes publicas.

18. PAGAMENTO
O pagamento sera efetuado mensalmente até o quinto dia util do més
subsequente a prestagao dos servigos, mediante aprovacao e liberagéo pelo
fiscal-anuente do contrato. O pagamento serd realizada por intermédio da
Tesouraria do Municipio € mediante a apresentacdo da Nota Fiscal/Fatura.

19. PRAZO DE ENTREGA
O prazo de entrega é de 15 dias (quinze) a contar da emiss&o da ordem de

fornecimento.
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20. PRAZO DE VIGENCIA

O contrato decorrente do processo de licitagao tera vigéncia até 12 meses a partir
da data de assinatura, podendo ser renovado conforme o disposto no art. 107 da
Lei 14.133/21. Ele podera ser rescindido antecipadamente no caso de
inadimplemento total das obrigacdes.

21. CONDICOES

Suporte em Regime 8x5: O suporte técnico sera disponibilizado
durante o horario comercial, de segunda a sexta-feira, das 7h30 as 18h,
exceto feriados nacionais e locais.

Manutencgao e Atualizagoes: A empresa sera responsavel por manter
a solucao de backup atualizada e funcional, fornecendo atualizagées de
software conforme necessario.

Seguranga dos Dados: Compromisso com a seguranga dos dados
armazenados em nuvem, incluindo medidas de criptografia e protecéo
contra acesso nao autorizado.

Monitoramento Continuo: Monitoramento constante da infraestrutura
de backup para identificar e resolver quaisquer problemas que possam
surgir.

Disponibilidade do Servigo: Garantia de alta disponibilidade do
servico de backup, com tempo de inatividade minimo planejado para
manutencao ou atualizagbes.

Treinamento e Capacitagao: Fornecimento de treinamento adequado
para a equipe responsavel pelo gerenciamento do backup, garantindo o
uso eficaz da solucgéo.

Escalabilidade: Capacidade de expandir a solugédo de backup de
acordo com as necessidades futuras da organizagdo, mantendo a
eficiéncia e a confiabilidade do servigo.
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22. FISCALIZAGAO
Em conformidade com a Portaria 127/2024, fica estabelecido que o Sr. Carlos

Henrique da Silva, Coordenador de Informatica, € designado como responsavel
pelo acompanhamento e fiscalizacado da execucéo do presente contrato,
conforme sua anuéncia.

23. DA DOTAGAO
A dotacao referente a este processo esta detalhada na requisicdo em anexo.

24. HIPOTESE DE SANCOES E RESCISAO CONTRATUAL

O contrato podera sofrer sangbes ou ser rescindido nas hip6teses descritas da
Lei Federal n® 14.133/202. Deverao ser aplicadas as sancées padrbes para
editais ja realizados pelo municipio de objeto semelhante.

Codm } ' S"/W\

Carlos Henrique da Silva
Coordenador de Informatica
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ESTUDO TECNICO PRELIMINAR

Municipio de Taquari - RS

Secretaria Municipal de Administracao

Necessidade da Administrac@o: Aquisicdo/Contratacédo de Servicos - Solucdo de
Backup Profissional em Nuvem

1. DESCRICAO DA NECESSIDADE
O presente estudo visa a contratacdo de empresa especializada para o
fornecimento de solucdo de backup profissional em nuvem, destinado aos
servidores da Prefeitura Municipal de Taquari/RS. A Solugao deve incluir copia
de arquivos e pastas, com backups didrios ilimitados, com possibilidade de
escalonamento, e retencao ilimitada. Além disso, é essencial que a solucdo
ofereca restore ilimitado, armazenamento escalonavel, dados criptografados, e
suporte técnico incluso no contrato.

2. ALINHAMENTO ENTRE A CONTRATAGAO E O PLANEJAMENTO
A contratacdo esta alinhada com o Plano de Contratagées Anual do Municipio
de Taquari-RS, demonstrando coeréncia com o planejamento desta
Administragao.

3. DESCRICAO DOS REQUISITOS DA CONTRATACAO
A contratacdo da solucdo de backup profissional em nuvem se enquadra como
um servico comum, considerando que seus critérios de desempenho e
qualidade podem ser objetivamente estabelecidos. A modalidade de
contratacéo sera através de licitagdo na modalidade pregéo eletrénico.

4. ESTIMATIVA DAS QUANTIDADES
Sera contratado um plano de backup profissional em nuvem com capacidade
de 2TB, pelo periodo de 12 meses.
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5. ALTERNATIVAS DISPONIVEIS NO MERCADO
A pesquisa de mercado empreendida revelou diversas opg¢des de fornecedores
para a solugao de backup profissional em nuvem. Dentre os fornecedores
consultados, destacam-se 0s seguintes:

¢ Maxprotection:
Valor mensal: R$ 1.889,00

e Lobus Software:
Valor mensal: R$ 2.254,00

e Ligga Telecomunicagdes S/A
Valor mensal: R$ 3.580,00

Apés a analise direta junto aos fornecedores mencionados, realizamos uma
pesquisa detalhada atraves do portal Licitacon Cidadao. Esta pesquisa teve
como objetivo comparar valores, embora reconhegamos que dificilmente o
objeto dessas licitacdes seria exatamente 0 mesmo que o nosso. No entanto,
foi possivel analisar o sistema de backup em nuvem como um todo,
abrangendo suas caracteristicas mais genéricas que estao dentro da descricdo
da solucdo que estamos solicitando.

Destacamos, por exemplo, o Pregao Eletronico 36/2017 da Defensoria Pdblica
do Estado, que ofereceu insights valiosos sobre os investimentos necessarios
para adquirir um software robusto que atenda as exigéncias de seguranga e
funcionalidade. Além disso, analisamos o Pregao Presencial 162/2016 do
CODECA (Companhia de Desenvolvimento de Caxias do Sul), cujas
caracteristicas parcialmente coincidem com as que buscamos em uma solugéo
de backup em nuvem.

Adicionalmente, examinamos o Processo de Dispensa de Licitacdo 1047/2023
da Prefeitura Municipal de Igrejinha. Observamos que, tanto em termos de
valores quanto em termos de objeto, as caracteristicas desse processo se
alinham significativamente com as necessidades que almejamos implementar
na Prefeitura de Taquari, RS. Os valores apresentados e as especificagbes do
servigo oferecido demonstraram estar dentro dos parametros estabelecidos em
nosso termo de referéncia. Essa analise refor¢a nossa confianga na
compatibilidade das solucdes disponiveis no mercado com os requisitos que
buscamos para garantir a qualidade e a eficiéncia dos servigcos prestados a
comunidade.

Com base em nossa pesquisa de mercado e nos orgcamentos coletados,
concluimos que os valores especificadus em nosso termo de referéncia estdo
em conformidade com as praticas de mercado. Estamos comprometidos em
seguir todas as normativas pertinentes para assegurar a continuidade
na prestacao de servigos de qualidade e economia para o municipio
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6. ESTIMATIVA DO VALOR DA CONTRATAGAO
O valor total estimado para a contratacdo do servigo de backup profissional em
nuvem é de R$ 30.891,86 anual, considerando o compromisso anual e os
requisitos estabelecidos. O pagamento sera feito mensalmente no valor de R$
2.574,33.

7. DESCRIGAO DA SOLUGAO COMO UM TODO
A solucao de armazenamento em nuvem oferece uma abordagem abrangente
e altamente segura para atender as necessidades de integridade e protegao
dos dados municipais de Taquari/RS. Além de garantir a integridade das
informagdes e proteger a unidade de processamento contra perdas de dados, a
solugdo de armazenamento em nuvem apresenta uma série de beneficios em
termos de seguranca e confiabilidade.

Criptografia e Segurang¢a dos Dados: A solugdo em nuvem incorpora
recursos avangados de criptografia para proteger os dados durante o trafego e
0 armazenamento, garantindo que permaneg¢am protegidos e inacessiveis
mesmo em caso de violacdo de seguranca.

Atualizacdes e Patches de Seguranga Automaticos: Os provedores de
servigos em nuvem realizam atualizagdes e aplicam patches de seguranca de
forma automatica e continua em suas infraestruturas, garantindo que os
sistemas estejam protegidos contra as Ultimas ameacas cibernéticas e
vulnerabilidades conhecidas.

Monitoramento e Deteccao de Ameacgas Avancgadas: A solucdo em nuvem
inclui sistemas avangados de monitoramento e deteccao de ameagas,
permitindo que as equipes de segurancga identifiquem e respondam
rapidamente a atividades suspeitas ou maliciosas, garantindo a seguranca
continua dos dados armazenados.

Escalabilidade e Flexibilidade: A solucido em nuvem oferece escalabilidade e
flexibilidade, permitindo que as necessidades de armazenamento dos dados
sejam facilmente ajustadas de acordo com as demandas, sem a necessidade
de investimentos em infraestrutura adicional.

Em suma, a adocao da solugcdo de armazenamento em nuvem nao apenas
protege os dados municipais contra perdas e danos, mas também proporciona
uma camada adicional de seguranca, confiabilidade e flexibilidade, essenciais
para garantir a continuidade e a integridade das operac¢des de Tl municipais
em Taquari/RS.
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JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATAGAO
Nao se aplica o parcelamento da contratacéo, pois ndo ha viabilidade técnica
para tal medida e isso poderia comprometer a economia de escala.

RESULTADOS PRETENDIDOS

A implementacgdo da solugdo de armazenamento em nuvem tem como objetivo
principal garantir a protecao e integridade dos dados municipais de Taquari/RS,
bem como assegurar a continuidade das operagdes governamentais. A solugao
proporciona alta disponibilidade dos dados, garantindo que estejam sempre
acessiveis quando necessarios. Além disso, a criptografia e os recursos
avancados de seguranca garantem a protecao dos dados contra acessos nao
autorizados e violacbes de seguranga.

A resposta rapida a ameagas é viabilizada por meio de sistemas avancados de
monitoramento e deteccdo de ameacgas, garantindo a identificagcao e resposta
imediata a atividades suspeitas ou maliciosas. A solugdo também se adapta
facilmente as necessidades de armazenamento, oferecendo escalabilidade e
flexibilidade para ajustes na capacidade de armazenamento conforme
demanda, sem necessidade de investimentos adicionais em infraestrutura.

Além disso, a solugdo de armazenamento em nuvem promove eficiéncia
operacional ao simplificar os processos de gerenciamento de dados, reduzindo
custos e aumentando a produtividade da equipe de TI. A recuperagéo de
desastres é facilitada, permitindo uma rapida restauracdo dos dados em
situacdes de desastres naturais, falhas de hardware ou ataques cibernéticos.

A melhoria da seguranca cibernética € um aspecto fundamental da solucao,
fortalecendo a postura de seguranca da prefeitura e protegendo os dados
contra ameacas em constante evolugdo. Além disso, a solugdo promove
transparéncia e prestagdo de contas na gestéo dos dados municipais,
garantindo que as informagdes sejam armazenadas e acessadas de maneira
segura e ética, em conformidade com os requisitos regulatérios e normativos
aplicaveis.

Em resumo, a solugdo de armazenamento em nuvem proporciona uma
abordagem abrangente e altamente segura para proteger e gerenciar os dados
municipais, garantindo a continuidade das operacdes, a conformidade legal e a
eficiéncia operacional da prefeitura de Taquari/RS.

PROVIDENCIAS PREVIAS AO CONTRATO

Nao sdo necessarias providéncias prévias adicionais além das indicadas no
texto.
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CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

Nao sao identificadas contratagcdes acessérias para a execugdo do objeto, uma
vez que todos 0s meios necessarios podem ser supridos pela contratacio
proposta.

POSSIVEIS IMPACTOS AMBIENTAIS

A implementacéo do servico de backup profissional em nuvem nao acarreta
impactos ambientais diretos, pois se trata de um servico digital que nao
envolve a producéo de materiais fisicos, eliminando a geracdo de residuos ou
emissdes prejudiciais ao meio ambiente.

A natureza digital do servigo implica que ndo ha necessidade de producéo de
equipamentos fisicos para armazenamento, como discos rigidos ou fitas
magnéticas, que poderiam resultar em residuos eletrénicos. Além disso, ndo ha
consumo adicional de energia associado a operacdo de infraestrutura fisica,
como ocorreria em data centers tradicionais.

Dessa forma, a escolha pelo servigo de backup em nuvem demonstra um
compromisso com a sustentabilidade ambiental, contribuindo para a reducéo
da pegada de carbono e minimizando o impacto negativo no meio ambiente. A
adocao de solugdes digitais que priorizam a eficiéncia e a conservaco de
recursos € uma pratica alinhada aos principios de responsabilidade ambiental e
sustentabilidade.

DECLARAGAO DE VIABILIDADE

Com base na justificativa apresentada, que ressalta a necessidade premente
de garantir a seguranca e integridade dos dados do érgao/instituicéo, e
considerando as especificacdes técnicas detalhadas para a prestacéo dos
servicos de BACKUP EM NUVEM E MONITORADO, declaramos que a
contratagédo é plenamente viavel.

A andlise criteriosa realizada demonstra que as caracteristicas e
funcionalidades requeridas estéo alinhadas com as melhores praticas e
padrdes de seguranga da informacao. Além disso, os valores apresentados
pelos fornecedores consultados estdo em conformidade com os precos
praticados pelo mercado, conforme verificado em outras contratagbes e
processos similares.

Portanto, com base nessas avaliagbes, afirmamos que a contratacéo proposta
atende aos requisitos técnicos, operacionais e financeiros estabelecidos,
garantindo a obtencao de uma solugéo eficaz e confidvel para o gerenciamento
de backups em nuvem.
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