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Municipio de Taquari
Estado do Rio Grande do Sul

TERMO DE REFERENCIA
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1. OBJETO DA LICITACAO:

Aquisigfo de 150 licengas do software antivirus Kaspersky Next EDR Foundations, com licenga
de 36 meses, para a protegdo cibernética dos sistemas da Prefeitura Municipal de Taquari-RS.

2. JUSTIFICATIVA

A aquisi¢iio do software antivirus Kaspersky Next EDR Foundations é fundamental para
garantir a seguran¢a da infraestrutura de TI da Prefeitura Municipal de Taquari-RS,
protegendo os dados sensiveis da administragdo publica e assegurando a continuidade das
operagdes governamentais contra ameagas cibernéticas cada vez mais sofisticadas, como virus,
malwares, ransomware, e outras vulnerabilidades digitais. A prote¢@o da informagdo tornou-se
uma prioridade inadiavel, especialmente para drgdos publicos que lidam com grandes volumes
de dados confidenciais e s3o alvos frequentes de ataques cibernéticos, além da obrigatoriedade
de compliance com a legislagdo vigente de prote¢do de dados (LGPD - Lei Geral de Protegdo
de Dados).

O presente estudo visa a contratagio de empresa especializada para o fornecimento de 150
licencas do software Kaspersky Next EDR Foundations, incluindo licenca de software,
visando a protegdo cibernética dos sistemas da Prefeitura Municipal de Taquari/RS. A
contratagdo € essencial para reforcar a seguranga contra ameagas cibernéticas, como virus,
malwares, ransomware e outros tipos de ataques virtuais, protegendo dados sensiveis e
garantindo a integridade e disponibilidade dos sistemas e informag¢Ses municipais.

2.1.1 CONSIDERACOES QUANTO A ESCOLHA DE SOLUCAO ESPECIFICA

A escolha do software antivirus Kaspersky Next EDR Foundations nfo se trata de uma
preferéncia de marca ou fabricante, mas sim de uma solugdio que atende as necessidades
especificas de seguranga cibernética da Prefeitura Municipal de Taquari-RS, alinhada
com a infraestrutura tecnoldgica ja existente e a continuidade das operagdes de protegdo
contra ameacas cibernéticas. A prote¢do dos dados sensiveis da administragdo publica €
uma prioridade estratégica, principalmente diante das crescentes ameacas digitais, como
virus, malwares e ransomware, que podem comprometer a continuidade dos servigos
publicos e a seguranga da informagéo.

A solugdo Kaspersky Next EDR Foundations foi escolthida por sua aita capacidade de
detecgdio e mitigagdo de ameagas, oferecendo uma plataforma robusta e eficiente para a
gestdo centralizada de seguranga em multiplos dispositivos. Essa ferramenta tem se
mostrado eficaz e confidvel na prote¢do dos sistemas da Prefeitura de Taquari, permitindo

rede municipal de maneira eficiente e continua.
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A Prefeitura de Taquari ja utiliza a solucio Kaspersky ha anos, e essa continuidade é
essencial, pois a equipe de Tecnologia da Informag&o (TI) estd amplamente familiarizada
com a ferramenta e capacitada para sua administragfo, configuragio e manutencfio. O
suporte técnico especializado, a facilidade de uso e a auséncia de custos de adaptagfio para
novas solugdes sdo fatores determinantes para que a solugfo Kaspersky continue a ser a
melhor escolha neste momento. Trocar para outra solugfo antivirus implicaria em riscos
operacionais, j4 que a equipe ndo teria a mesma familiaridade com a nova ferramenta,
comprometendo a eficiéncia e a rapidez nas respostas a incidentes de seguranca.

A Kaspersky, além de ser uma marca globalmente reconhecida, € distribuida por diversos
revendedores autorizados, o que assegura a competitividade do processo licitatério sem
comprometer a qualidade e a confiabilidade da solu¢do fornecida. A continuidade na
utilizagdo da Kaspersky Next EDR Foundations esta diretamente alinhada ao Plano de
Contratacées Anual da Prefeitura e ao Planejamento Estratégico de Tecnologia da
Informag&o municipal, que preveem a manutengfo de soluges comprovadas e eficazes no
combate a ciberameacas.

Além de ser a escolha mais segura para garantir a continuidade da protecfio digital da
Prefeitura, a Kaspersky ¢ amplamente adotada por outros érgos governamentais de
destaque, como o Tribunal de Justiga Militar (TJIM), a PROCEMPA (Companhia de
Processamento de Dados do Municipio de Porto Alegre), e diversas prefeituras e cAmaras
municipais no Rio Grande do Sul. Estes exemplos de 6rgéos publicos que utilizam a solugéio
Kaspersky como antivirus estio em anexo, conforme dados obtidos diretamente do portal
Licitacon TCERS.

Portanto, a escolha da solugdo Kaspersky Next EDR Foundations reflete a necessidade de
dar continuidade a protegdo digital da Prefeitura Municipal de Taquari, garantindo a
seguranca dos dados sensiveis e a continuidade das operagBes governamentais, sem
interromper o fluxo de trabalho da equipe de TI, que j& estd completamente capacitada para
lidar com essa tecnologia.

3. DO VALOR DA CONTRATACAO

Durante o processo de pesquisa de mercado, foram empregadas diversas fontes de informagao
pertinentes para a aquisi¢do de solugdes de Firewall que atendessem aos requisitos delineados
neste Estudo Técnico Preliminar. Entre essas fontes, destaca-se a utilizagio da ferramenta
LicitaCon Cidadéo, dlspomblhzada pelo Tribunal de Contas do Estado do Rio Grande do Sul
(TCE-RS).

Com base nas pesquisas de mercado realizadas, a estimativa de prego para a aquisigio de 150
licengas do software antivirus Kaspersky Next EDR Foundations é de R$ 36.190,50,
considerando o valor médio unitario de R$ 241,27.
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Estado do Rio Grande do Sul

Empresa Valor Unitario Valor Total para
150 Licencas (RS)

Qualitek Tecnologia LTDA R$ 275,08 R$ 41.262,00

Automassul Informatica | R$ 235,00 R$ 35.250,00

LTDA

Compumaq Solugdes em | R$ 195,00 R$ 35.250,00

Informatica

Vila Sanches da Rocha | R$ 260,00 R$ 39.000,00

Morciani Informatica

Cabe salientar que, em anexo aos or¢amentos apresentados, estd disponivel a pesquisa
realizada, na qual constam informagdes detalhadas sobre os processos de aquisi¢do de
outros 6rgdos pliblicos. Essa pesquisa inclui dados como o 6rgéo responsavel, o valor de
homologagio e a referéncia ao portal LicitaCon Cidaddo do TCE-RS, que serviu como fonte
primordial de informagdes.

A seguir, estdo as opgdes encontradas:

e Qualitek Tecnologia LTDA (CNPJ: 10.224.281/0001-10):
Valor unitario: R$ 275,08

e Automassul Informatica LTDA (CNPJ: 03.683.195/0001-00):
Valor unitario: R$ 235,00

(Informagdes obtidas por meio do LicitaCon Cidadio, Prefeitura Municipal de Toque
Gonzales-RS)

e Compumaq Solucdes em Informatica (CNPJ: 91.663.815/0001-06):
Valor unitéario: R$ 195,00

(Informagdes obtidas por meio do LicitaCon Cidadio, Municipio de S&o Pedro da Serra-
RS)

e Vila Sanches da Rocha Morciani Informatica (CNPJ: 79.550.265/0001-13):
Valor unitario: R$ 260,00

(Informagdes obtidas por meio do LicitaCon Cidadio, Camara Municipal de Torres-RS)

pedot LUl Desta forma, a pesquisa de mercado e a compilagio de dados obtidos represg
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4.

DESCRICAO DO OBJETO

ITEM

DESCRICAO

QTDE.

UNID.

VALOR
REF.
UNIT.(RS)

VALOR REF.
TOTAL (RS)

01

SOFTWARE ANTIVIRUS
KASPERSKY NEXT EDR
FOUNDATIONS COM AS
SEGUINTES ESPECIFICACOES:

Kaspersky Next EDR  Foundations:
Solugdo de Ciberseguranca de Alto
Desempenho Validade da Licenga: 36
meses O  Kaspersky Next EDR
Foundations ¢ uma solugio de
ciberseguranga avangada projetada para
proteger os endpoints de sua organizagio
contra ameagas cibernéticas emergentes,
como ransomware, malware sem arquivos
¢ ataques de dia zero. Utilizando
tecnologias  baseadas em  Machine
Learning (ML) e recursos avangados de
detecgdo e resposta a ameagas (EDR), a
solugdo oferece uma abordagem robusta
para fortalecer a seguranca digital
enquanto  reduz a  complexidade
operacional. Com um console intuitivo e
op¢Oes de implementagdo na nuvem ou
local, o Kaspersky Next EDR Foundations
permite uma gestéo eficiente e centralizada
de toda a infraestrutura de seguranga.
Recursos Principais Prote¢do Avancada de
Endpoints: Defesa em tempo real contra
ameacgas conhecidas, desconhecidas e
avancadas, com protegdo contra
ransomware de eficicia comprovada em
100% e monitoramento abrangente de
dispositivos Windows, macOS, iOS e
Android.  Controles de  Seguranga
Flexiveis: Controle de aplicagdes para
restringir 0 acesso a programas nio
autorizados, controle de dispositivos para
proteger dados contra armazenamento ou
transferéncia ilegal, e controle da web para
limitar o acesso a sites suspeitos ou nfo

150

Unidade

R$ 241,27

R$ 36.190,50
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relacionados ao trabalho. Ferramentas de
EDR e Analise de Causa Raiz:
Visualizagio detalhada de cadeias de
ataque (kill-chain), identificago da origem
das ameacas com dados enriquecidos e
ferramentas de visualizag8o, permitindo
resposta rdpida e eficaz a incidentes de
seguranga. Automatizagio e Eficiéncia:
Prevengiio e reversio automdtica de
atividades maliciosas, perfis de seguranga
personalizados por usudrio e
gerenciamento de  vulnerabilidades,
incluindo listas de patches e atualiza¢Bes |
de aplicativos. Protegfo Contra Shadow
IT: ldentificagio e monitoramento de
ferramentas  de  colaboragdo  ndo
sancionadas, geragio de relatdrios
detathados para apoiar decisdes do TI e
facilitagio da implementagdo de politicas
de seguranga eficazes para o ambiente
SaaS.  Funcionalidades  Antirroubo:
Localizagio e bloqueio remoto de
dispositivos  perdidos ou  roubados,
permitindo também apagar dados sensiveis
remotamente, com compatibilidade para
autenticagdio Face ID e Touch ID.
Beneficios para a Organizagio O
Kaspersky Next EDR Foundations oferece
uma série de vantagens estratégicas para
empresas: Fortalecimento da Seguranga
Digital: Prote¢dio abrangente contra uma
ampla gama de ameagas cibernéticas.
Redugiio de Complexidade Operacional:
Interface amigavel e recursos
automatizados que simplificam a gestéo.
Economia de Tempo e Recursos: Ideal
para organizagdes menores que buscam

solucdes acessiveis e eficazes.
Flexibilidade de Implementagdo:
Compativel com ambientes de nuvem e
locais. Visibilidade Centralizada:

Consolida o monitoramento de
dispositivos e politicas de seguranca.
Especificagdes Técnicas Protegdo em
tempo real contra ameacas de rede.
Otimizagdo de tarefas de seguranca.
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Reconhecimentos O Kaspersky Next EDR
Foundations foi certificado pelo AV-Test
como uma solugio de seguranca
empresarial de alto desempenho. Em 2023,
foi reconhecido por seu desempenho
superior em protegdo de endpoints,
prevengdo contra ransomware e eficiéncia
no monitoramento em nuvem.

1. Do médulo de protegiio de endpoint
1.1. A solugdo proposta deverd
proteger os sistemas operacionais
abaixo:
1.1.1. Windows 7
[.1.2. Windows 8
1.1.3. Windows 8.1
1.1.4. Windows 10
1.1.5. Windows 11
1.2. Servidores
1.2.1. Windows Small Business
Server 2011
1.2.2. Windows MultiPoint
Server 2011
1.2.3. Windows Server 2008 R2,
2012 R2, 2016, 2019 € 2022
1.3. Servidores de terminal Microsoft
1.3.1. Servicos de Area de
Trabalho Remota da
Microsoft  baseados no
Windows Server 2008 R2,
2012 R2, 2016, 2019 € 2022
1.4. Sistemas operacionais Linux de
32 bits:
1.4.1. CentOS 6.7 e posterior
1.4.2. Debian GNU/Linux 11.0 e
posterior
1.4.3. Debian GNU/Linux 12.0 ¢
posterior
1.4.4. Red Hat Enterprise Linux
6.7 e posterior
1.5. Sistemas operacionais Linux de
64 bits:
1.5.1. Amazon Linux 2.
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1.5.2. CentOS 6.7 e mais tarde

1.5.3. CentOS 7.2 e posterior.

1.5.4. CentOS Stream 8.

1.5.5. CentOS Stream 9.

1.5.6. Debian GNU/Linux 11.0 ¢
posterior.

1.5.7. Debian GNU/Linux 12.0 ¢
posterior.

1.5.8. Linux Mint 20.3 e superior.

1.5.9. Linux Mint 21.1 e
posterior.

1.5.10. openSUSE Leap 15.0
posterior.

1.5.11. Oracle Linux 7.3 e
posterior.

[.5.12. Oracle Linux 8.0 e
posterior.

1.5.13. Oracle Linux 9.0 e
posterior.

1.5.14. Red Hat Enterprise Linux
6.7 e posterior

1.5.15. Red Hat Enterprise Linux
7.2 e posterior.

1.5.16. Red Hat Enterprise Linux
8.0 e posterior.

1.5.17. Red Hat Enterprise Linux
9.0 e posterior.

1.5.18. Rocky Linux 85 e
posterior.

1.5.19. Rocky Linux 9.1.

1.5.20. SUSE Linux Enterprise
Server 12.5 ou posterior.
1.5.21. SUSE Linux Enterprise
Server 15 ou posterior.

1.5.22. Ubuntu 20.04 LTS.

1.5.23. Ubuntu 22.04 LTS.

1.5.24. Sistemas operacionais Arm
de 64 bits:

1.5.25. CentOS Stream 9.

1.5.26. SUSE Linux Enterprise
Server 15.

1.5.27. Ubuntu 22.04 LTS.

(¢
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1.6. Sistemas operacionais MAC OS:
1.6.1. macOS i2-14
1.7. Ferramentas de virtualizagdo
MAC OS:
1.7.1. Parallels Desktop 16 para
Mac Business Edition
1.7.2. VMware Fusion 11.5
Profissional
1.7.3. VMware Fusion 12
Profissional
1.8. A solugdo proposta devera
suportar as seguintes plataformas

virtuais:

1.8.1. VMware Workstation
17.0.2 Pro

1.8.2. VMware ESXi 8.0 Update
2

1.8.3. Microsoft Hyper-V Server
2019

1.8.4. Citrix Virtual Apps e
Desktop 7 2308

1.8.5. Citrix Provisioning 2308
1.8.6. Citrix Hypervisor 8.2
Update 1

Do médulo de gerenciamento

avancado

2.1. A solugdo proposta deve suportar
arquitetura cloud-native ¢ on-
premisse;

2.2. A solugdo proposta deve incluir
suporte para implantacdo baseada
em nuvem por meio de:

2.2.1. Amazon Web Services
2.2.2. Microsoft Azure

2.3. A solugdo proposta deve incluir as
seguintes opgdes de integracio
SIEM:

2.3.1. HP (Microfoco) ArcSight
2.3.2. IBM QRadar
2.3.3. Splunk

2.3.4. Kaspersky KUMA
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2.4. A solugfo proposta deve fornecer
a capacidade de integragfo com as
solugdbes Managed Endpoint
Detection and Response (MDR) ¢
Anti-APT do préprio fornecedor,
para caga ativa a ameagas e
resposta automatizada a
incidentes.

2.5. A solug@o proposta deve ter a
capacidade de permitir aplica¢Ges
baseadas em seus certificados de
assinatura digital, MDS5, SHA256,
metadados, caminho do arquivo e
categorias de seguranga pré-
definidas;

2.6. A solugéo proposta deve suportar
Single Sign On (SSO) usando
NTLM e Kerberos.

2.7. O administrador deve ser capaz de
adicionar manualmente novos
dispositivos a lista de
equipamentos ou editar
informacdes sobre equipamentos
jé existentes na rede.

2.8. A solugfo proposta deve suportar
APl OPEN e incluir diretrizes
para integragdo com sistemas
externos de terceiros.

2.9. A solugio proposta deve incluir
uma ferramenta integrada para
realizar diagnosticos remotos e
coletar logs de solugdo de
problemas sem exigir acesso
fisico ao computador.

2.10. A solucdo proposta deve
incorporar no sensor de endpoint
distribui¢fo/retransmissdo  para
transferir ou fazer proxy de
solicitagdes de reputacdo de
ameacgas dos terminais para o
servidor de gerenciamento.
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2.11. A solugdo proposta deve
suportar o download de arquivos
diferenciais em vez de pacotes
completos de atualizag8o.

2.12. A solugdo proposta deve
incluir Role Based Access Control
(RBAC) com fungdes
predefinidas personalizdveis.

2.13. 0 servidor de
gerenciamento  primario  da
solugdo proposta deve ser capaz
de retransmitir atualizagdes e
servigos de reputagiio em nuvem.

2.14. 0O servidor de
gerenciamento da  solugéo
proposta deve ter funcionalidade
para criar multiplos perfis dentro
de uma politica de prote¢do com
diferentes  configuragdes  de
prote¢do que possam  estar
simultaneamente ativas em uns
Gnico/multiplos dispositivos com
base nas seguintes regras de
ativagao:

2.14.1. Status do dispositivo

2.14.2. Tag

2.14.3. Diretdrio ativo

2.14.4. Proprietarios de
dispositivos

2.14.5. Hardware

2.15. A solugdo proposta deve
suportar os seguintes canais de
entrega de notificagfo:

2.15.1. E-mail
2.15.2. Registro de sistema
2.15.3. SMS

2.16. A solugdo proposta deve ter a
capacidade de -etiquetar/marcar
computadores com base em:
2.16.1. Atributos de rede
2.16.2. Nome
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2.16.3. Dominio e/ou Sufixo de
Dominio

2.16.4. Enderego de IP

2.16.5. Enderego IP para servidor
de gerenciamento

2.16.6. Localizagdo no Active
Directory

2.16.7. Unidade organizacional

2.16.8. Grupo

2.16.9. Sistema operacional

2.16.10. Numero do pacote de

Servico

2.16.11. Arquitetura Virtual

2.16.12. Registro de aplicativos

2.16.13. Nome da Aplicagéo

2.16.14. Versdo do aplicativo

2.16.15. Fabricante

2.16.16. Tipo e versdo

2.16.17. Arquitetura

2.17. A solugdo proposta deve

ter a capacidade de criat/definir

configuragdes com base na

localizag@o de um computador na

rede, e ndo no grupo ao qual

pertence no servidor de gestdo.

2.18. A solugdio proposta deve

ter a funcionalidade de adicionar

um mediador de conexdo

unidirecional entre o servidor de

gerenciamento e o endpoint

conectado pela internet/rede

publica.
2.19. As informag8es sobre o
equipamento deverdo ser

atualizadas ap6s cada nova

pesquisa na rede. A lista de

equipamentos detectados deve

abranger o seguinte:

2.19.1. Dispositivos
Desktop/Servidores

2.19.2. Dispositivos moveis

2.19.3. Dispositivos de rede
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2.19.4. Dispositivos virtuais
2.19.5. Componentes OEM
2.19.6. Periféricos de computador
2.19.7. Dispositivos IoT
conectados
2.19.8. Telefones VoIP
2.19.9. Repositorios de rede
2.20. A solugdo proposta deve permitir
ao administrador criar
categorias/grupos de aplicacéo
com base em:
2.20.1. Nome da Aplicagéo
2.20.2. Caminho do aplicativo
2.20.3. Metadados do aplicativo
2.20.4. Aplicativo Certificado
digital
2.20.5. Categorias de aplicativos
predefinidas pelo fornecedor
2.20.6. SHA256 e MD5
221.A solugdo proposta deverad
permitir  especificamente o
bloqueio dos seguintes
dispositivos:
2.21.1. Bluetooth
2.21.2. Dispositivos moveis
2.21.3. Modems externos
2.21.4. CD/DVD
2.21.5. Cameras e scanners
2.21.6. MTPs
2.21.7. E a transferéncia de dados
para dispositivos moveis
2.22. A solugdo proposta deve
ter capacidade de ler informagdes
do Active Directory para obter
dados sobre  contas  de
computadores na organizagdo.
2.23.A solugdo sugerida deve ter
funcionalidade integrada para
conectar-se  remotamente  ao
endpoint usando a tecnologia
Windows Desktop Sharing. Além
disso, a solug@o deve ser capaz de
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manter a auditoria das ag¢des do
administrador durante a sess3o.

2.24. A solucéio proposta devera
possuir a funcionalidade de criar
uma estrutura de grupos de
administrago  utilizando  a
hierarquia de Grupos, com base
nos seguintes dados:

2.24.1. Estruturas de dominios e
grupos de trabalho do
Windows

2.24.2. Estruturas de grupos do
Active Directory

2.24.3. Contetdo de um arquivo de
texto criado manualmente
pelo administrador

2.25.A solugdo proposta deve ser
capaz de recuperar informagdes
sobre 0s equipamentos
detectados durante uma pesquisa
na rede. O inventdrio resultante
deverd abranger todos os
equipamentos conectados a rede
da organizagéo.

2.26. A solug@o proposta deve
permitir realizar as seguintes
agdes para endpoints:

2.26.1. Verificagcdo manual;

2.26.2. Verificagio no acesso;

2.26.3. Verificagdo por demanda;

2.26.4. Verificagdo de arquivos

compactados

2.26.5. Verificagdo de arquivos
individuais, pastas e
unidades;

2.26.6. Bloqueio e verificagdo de
scripts

2.26.7. Protecdo contra alteragéio
de registros;

2.26.8. Protecdo contra estouro de
buffer;

¢ LOtireirg
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2.26.9. Verificagdo em segundo
plano/inativa

2.27. Verificagio de unidade
removivel na conexfio com o
sisterna;

2.28. A solugéo proposta deve suportar
a instalagdo do sensor de
endpoint  juntamente com
solugdes de terceiros, seja
utilizando somente o médulo de
EDR ou anti-malware.

2.29.0 servidor de gerenciamento da
solug@o proposta deve manter um
histérico de revisdes das
politicas, tarefas, pacotes, grupos
de gerenciamento criados, para
que modificagdes em uma
determinada politica/tarefa
possam ser revisadas.

2.30.A solugfio proposta deve ter a
capacidade de definir um
intervalo de enderegos IP, de
forma a limitar o trafego do
cliente para o servidor de gestdo
com base no tempo e na

velocidade.
2.31. A solugdo proposta deve ter a
capacidade de realizar

inventario em  scripts e
arquivos, tais como: dll, exe, bat
e etc.

2.32. A solugdo proposta deve prever a
criaghio de wuma copia de
seguranga do  sistema de
administracdo com o auxilio de
ferramentas  integradas  do
sistema de administragio.

2.33. A solug¢@o proposta deve suportar

Windows Failover Cluster.

.34. A solugéo proposta deve ter um

recurso de clustering integrado.
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2.35. A solugéio proposta deve incluir
alguma forma de sistema para
controlar epidemias de virus.

2.36. A solugdo proposta deve
incluir Role Based Access Control
(RBAC), e isso deve permitir que
as restri¢cdes sejam replicadas em
todos 0s servidores de
gerenciamento na hierarquia.

2.37.0 servidor de gestdo da solugdo
proposta devera incluir fungdes
de seguranga pré-definidas para o
Auditor, Supervisor e Oficial de
Seguranga.

2.38. A solugdio proposta deve
permitir ao administrador criar um
tinel de conexdio entre um
dispositivo cliente remoto e o
servidor de gerenciamento caso a
porta usada para conexdo ao
servidor de gerenciamento n#o
esteja disponivel no dispositivo.

2.39.A solugdo proposta deve ter a
capacidade de priorizar rotinas de
varredura personalizadas e sob
demanda para estagdes de
trabalho Linux.

2.40. A solugdo proposta deve
ser capaz de registrar operagdes de
arquivos (Escrita e Exclusdo) em
dispositivos de armazenamento
USB.

2.41. A solugdo proposta deve
ter capacidade de bloquear a
execugdo de qualquer executavel
do dispositivo de armazenamento
USB.

2.42.A solugdo proposta deve contar
com filtragem de firewall por
enderego local, interface fisica e
Time-To-Live (TTL) de pacotes.
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2.43.A solugdo proposta deverd
possuir controles para download
de DLL e drivers.

2.44. A solugdo proposta deve ter a
capacidade de restringir as
atividades do aplicativo dentro do
sistema de acordo com o nivel de
confianga atribuido ao aplicativo
e de limitar os direitos dos
aplicativos de acessar
determinados recursos, incluindo
arquivos do sistema e do usuario
utilizando de mddulo especifico
de prevengdo de intrusfo.

2.45.A solugdo proposta deve ter a
capacidade de excluir
automaticamente as regras de
controle de aplicativos se um
aplicativo nfio for iniciado
durante um intervalo
especificado. O intervalo deve ser
configuravel.

2.46. A solucdo proposta deve incluir
multiplas formas de notificar o
administrador  sobre eventos
importantes  que  ocorreram
(notificacdo por e-mail, anuncio
sonoro, janela pop-up, entrada de
log).

2.47. A solugio proposta deve incluir
Controle de inicializagdo de
aplicativos para o sistema
operacional Windows Server.

248.A solugdo proposta deve
distribuir automaticamente as
contas de computador por grupo
de gerenciamento caso novos
computadores aparegam na rede.
Deve fornecer a capacidade de
definir as regras de transferéncia
de acordo com o enderego IP, tipo
de sistema operacional e
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localizagdo nas Unidades
Organizacionais do  Active
Directory.

2.49. A solugdo proposta deve permitir
o teste de atualizag¢bes baixadas
por meio do software de
administra¢8o centralizado antes
de distribui-las as maquinas dos
clientes e a entrega das
atualizagdes aos locais de
trabalho dos usuarios
imediatamente apos recebé-las.

2.50. A solugdo proposta deve permitir
a criagdo de uma hierarquia de
servidores de administrag¢do a um
nivel arbitrario e a capacidade de
gerir  centralmente toda a
hierarquia a partir do nivel
superior.

2.51. A solugdo proposta deve suportar
0 Modo de Servigos Gerenciados
para servidores de administrag#o,
para que instancias de servidores
de administracdo isoladas
logicamente possam ser
configuradas para diferentes
usuarios e grupos de usudrios.

2.52.A solugdo proposta deve dar
acesso aos servicos em nuvem do
fornecedor de seguranca
antimalware através do servidor
de administragéo.

2.53.A solugdo proposta deve ser
capaz de realizar inventarios de
software e hardware instalados
nos computadores dos usuarios.

2.54. A solug@o proposta deve ter um
mecanismo de notificagdo para
informar os usudrios sobre
eventos no software e nas
configuragbes antimalware
instalados, e para distribuir
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notificagdes sobre eventos por e-
mail.

2.55. A solucdo proposta deve permitir
a instalagdo centralizada de
aplicativos de terceiros em todos
ou em computadores
selecionados.

2.56.A solugdo proposta deve ter a
capacidade = de  especificar
qualquer computador da
organizagdo como centro de
retransmissdo de atualizagles e
pacotes de instalagdo, a fim de
reduzir a carga da rede no sistema
principal do  servidor de
administracdo.

2.57.A solugdo proposta deve ter a
capacidade de especificar
qualquer computador da
organizagdo como centro de
encaminhamento de eventos do
sensor de endpoint do grupo
selecionado de computadores
clientes para o servidor de
administracdo centralizado, a fim
de reduzir a carga da rede no
sistema do  servidor de
administragdo principal. .

2.58.A solugdo proposta deve ser
capaz de gerar relatorios graficos
para eventos de software anti-
malware e dados sobre inventario
de  hardware e  software,
licenciamento, etc.

2.59. A solugdo proposta deve permitir
que o administrador defina
configuracbes  restritas  nas
configuragdes de politica/perfil,
para que uma tarefa de
verificacdo de virus possa ser
acionada automaticamente
quando um determinado niimero
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de virus for detectado durante um
periodo de tempo definido. Os
valores para o nimero de virus e
escala de tempo devem ser
configuraveis.

2.60. A solugfo proposta deve permitir
ao administrador personalizar
relatorios.

2.61.A soluglo proposta deve ter a
funcionalidade  de  detectar
maquinas virtuais nao
persistentes e exclui-las
automaticamente e seus dados
relacionados do servidor de
gerenciamento quando desligado.

2.62. A solugdo proposta deve permitir
a0 administrador definir um
periodo de tempo apds o qual um
computador nfo conectado ao
servidor de gerenciamento e seus
dados relacionados serdo
automaticamente excluidos do

servidor.
2.63. A solugdo proposta deve permitir
ao administrador definir

diferentes condi¢des de mudanga
de status para grupos de endpoint
no servidor de gerenciamento.
2.64. A solugdio proposta deve permitir
que o administrador adicione
ferramentas de gerenciamento de

endpoint personalizadas/de
terceiros ao  servidor de
gerenciamento.

2.65. A solugfio proposta deve ter um
recurso/mddulo integrado para
coletar remotamente os dados
necessarios para solugdo de
problemas dos endpoint, sem
exigir acesso fisico.

2.66.A funcionalidade 'Dispositivo
desativado’ deve estar disponivel,
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para que tais dispositivos ndo
sejam exibidos na lista de
equipamentos.

2.67.0 relatério da solugdo proposta
deve incluir detalhes sobre quais
componentes de protecdo de
endpoint estdo ou nfo instalados
em dispositivos clientes,
independentemente do perfil de
protecdo aplicado/existente para
esses dispositivos;

2.68.0 servidor de gerenciamento
primdrio da solugdo proposta
deve ser capaz de recuperar
relatorios de informagdes
detalhadas sobre o status de
integridade, etc., dos terminais
gerenciados dos servidores de
gerenciamento secundarios.

2.69. A solugdo proposta deve
permitir instalar o modulo de
gerenciamento on-premisse nos
seguintes sistemas operacionais:

2.70. Windows

2.71. Linux

3. A solucdo proposta devera suportar os
seguintes servidores de banco de
dados:

3.1. Windows:

3.1.1. Microsoft SQL Server
3.1.2. Microsoft Banco de dados
SQL do Azure
3.1.3. MySQL Standard e
Enterprise
3.1.4. MariaDB
3.1.5. PostgreSQL

3.2. Linux:
3.2.1. MySQL
3.2.2. MariaDB

3.2.3. PostgreSQL
4. A solugdio proposta devera suportar as
seguintes plataformas virtuais:
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4.1. Windows:

4.1.1. VMware vSphere 6.7 ¢ 7.0

4.1.2. Estagdo de  trabalho
VMware 16 Pro

4.1.3. Servidor Microsoft Hyper-
V 2012 de 64 bits

4.1.4. Servidor Microsoft Hyper-
V 2012 R2 de 64 bits

4.1.5. Microsoft Servidor Hyper -
V 2016 de 64 bits

4.1.6. Servidor Microsoft Hyper-
V 2019 de 64 bits

4.1.7. Servidor Microsoft Hyper-
V 2022 de 64 bits

4.1.8. Citrix XenServer 7.1 LTSR

4.1.9. Citrix XenServer 8.x

4.1.10. Oracle VM VirtualBox 6.x

4.2. Linux:

4.2.1. VMware vSphere 6.7, 7.0 ¢
8.0

4.2.2. VMware Desktop 16 Pro e
17 Pro

4.2.3. Servidor Microsoft Hyper-
V 2012 de 64 bits

4.2.4. Servidor Microsoft Hyper-
V 2012 R2 de 64 bits

4.2.5. Microsoft Servidor Hyper -
V 2016 de 64 bits

4.2.6. Servidor Microsoft Hyper-
V 2019 de 64 bits

4.2.77. Servidor Microsoft Hyper-
V 2022 de 64 bits

4.2.8. Citrix XenServer 7.1 e 8.x

4.2.9. Oracle VM VirtualBox 6.x
e7.x

S. Do médulo de gerenciamento
simplificado
5.1. A solugdo proposta deve suportar
arquitetura cloud;
5.2. A solugfo proposta deve incluir
um console web integrado para o
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gerenciamento dos endpoint, que
ndo deve exigir nenhuma
instalagdo adicional.

5.3. O console de gerenciamento web
da solucdo proposta deve ser
simples de usar e deve suportar
dispositivos com tela sensivel ao
toque.

5.4. A solugio proposta deve permitir
ao administrador gerar relatorios
pré-definidos.

5.5. A solugdo proposta deve suportar
a descoberta de uso por parte do
usuario de aplicagdes e exibir
informagdes detalhadas de uso de
aplicacdes utilizadas por meios de
navegadores e aplicacdes
instaladas no endpoint.

5.6. A solugfo proposta deve atender
as condig¢des apontadas no item e
subintes 6.

5.7. A solugdo proposta deve suportar
sistemas operacionais Windows,
Mac, Android e i0S.

5.8. A solugdo proposta deve incluir
informagdes do endpoint:

5.8.1. 1P publico de internet;

5.8.2. IP interno do dispositivo;

5.8.3. Versdo do agente de
protecio;

5.8.4. Ultima comunicagdo com a
console, contendo data e
hora;

5.8.5. Informacdes do sistemas
operacional;

6. Requisitos gerais
6.1. A solugdo proposta deve ser capaz
de detectar os seguintes tipos de

ameagas:
6.1.1. Malwares, Worms,
Trojans, Backdoors,
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Rootkits, Spyware, Adware,
Ransomware, Keyloggers,
Crimeware, sites e links de
phishing, vulnerabilidades do
tipo ZeroDay e outros
softwares  maliciosos e
indesejados.

6.2. A solucdo proposta deve ser de
um unico fornecedor e suportar
todos modulos descritos neste
termo de referéncia.

6.3. A solugfo proposta deve suportar
integracdo com  Anti-malware
Scan Interface (AMSI).

6.4. A solucdo proposta deve ter
capacidade de integracdo com a
central de seguranca do Windows
Defender.

6.5. A solugdo proposta deve suportar
o subsistema Linux no Windows.

6.6. A solugdo proposta deve fornecer
tecnologias de protecdo da
proxima geragdo. Sendo no
minimo:

6.6.1. Prote¢dio contra ameagas
sem arquivos (Fileless);
6.6.2. Fornecimento de prote¢do

baseada em machine leaning
em varias camadas e andlise

comportamental durante
diferentes estagios da cadeia
de ataque;

6.7. A solugo proposta deve fornecer
varredura de memoria para
estagdes de trabalho Windows;

6.8. A solugfo proposta deve fornecer
varredura de memoria do kernel
para estagdes de trabalho Linux.

6.9. A solugdo proposta deve fornecer
a capacidade de alternar para o
modo nuvem para prote¢do contra
ameacgas, diminuindo o uso de
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RAM e disco rigido em maquinas
com recursos limitados.

6.10. A solugdo proposta deve
ter componentes dedicados para
monitorar, detectar e bloquear
atividades em endpoint:
Windows, Linux e  Mac.
Servidores: Windows e Linux,
para protecdo contra ataques
remotos de criptografia.

6.11. A solugdo proposta deve
incluir componentes sem
assinatura para detectar ameagas
mesmo sem atualizagdes

frequentes. A protecdo deve ser
alimentada por machine learning
estatico para pré-execugdo e
machine learning dindmico para
estagios pos-execugdo da cadeia
de eliminagdo em endpoints e na
nuvem para servidores e estacdes
de trabalho Windows.
6.12. A solugdo proposta deve
fornecer andlise comportamental
baseada em machine learning.
6.13. A solugdo proposta deve
incluir a capacidade de configurar
e gerenciar configuragdes de
firewall integradas aos sistemas
operacionais Windows Server e
Linux, através de seu console de
gerenciamento.
6.14. A solugdo proposta deve
incluir os seguintes componentes
no sensor instalado no endpoint:
6.14.1. Controles de aplicativos,
6.14.2. Controle web e
dispositivos

6.14.3. HIPS e Firewall

6.14.4. Descoberta de patches e
vulnerabilidades de sistemas
operacionais Windows;
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6.15.A capacidade de detectar e
bloquear hosts ndo confidveis na
deteccdo de atividades
semelhantes a4 criptografia em
recursos  compartilhados  do
servidor.

6.16.A solucdo proposta deve ser
protegida por senha para evitar
que o processo do anti-malware
seja  interrompido sendo a
autoprotegdo,
independentemente do nivel de
autorizagdo do usudrio no
sistema.

6.17.A solugdo proposta deve ter
bancos de dados de reputagio
locais e globais.

6.18.A solugdo proposta deve ser
capaz de verificar o trafego
HTTPS, HTTP, SMTP e FTP
contra malwares.

6.19. A solugdo proposta deve
incluir um moédulo capaz, no
minimo, de:

6.19.1. Bloqueio de aplicativos
com base em sua

categorizagfo.
6.19.2. Bloqueio/permissio de
pacotes, protocolos,

enderecos IP, portas e dire¢io

de trafego especificos.
6.19.3. A adi¢do de sub-redes € a
modificagdo de permissdes
de atividade.
6.20. A solugio proposta deve impedir
a conexdo de dispositivos USB
reprogramados emulando
teclados e permitir o controle do
uso de teclados na tela mediante
autorizacdo.
6.21. A solugdio proposta deve
ser capaz de bloquear ataques a
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6.22.

6.23.

6.24.

6.25.

6.26.

6.27.

rede e reportar a origem da
infecgdo.

A solucdo proposta deve
ter armazenamento local nos
endpoint para manter copias dos
arquivos que foram excluidos ou
modificados durante a
desinfeccdo.  Esses  arquivos
devem ser armazenados em um
formato especifico que garanta
que ndo representem qualquer
ameaca.

A solugdo proposta deve
ter uma abordagem proativa para
impedir que malware explore
vulnerabilidades existentes em
servidores e estagdes de trabalho.
A solug¢do proposta deve
suportar a tecnologia AM-PPL
(Anti-Malware Protected Process
Light) para protegdo contra a¢des
maliciosas.

A solucdo proposta deve
incluir protecdo contra ataques
que explorem vulnerabilidades no
protocolo ARP para falsificar o
endereco MAC do dispositivo.

A solug@io proposta deve
incluir um componente de
controle capaz de aprender a
reconhecer o comportamento
tipico do usuario em um individuo
ou  grupo  especifico  de
computadores protegidos e, em
seguida, identificar e bloquear
acOes andmalas ¢ potencialmente
prejudiciais realizadas por esse
terminal ou usuario.

A solugdo proposta deve
fornecer funcionalidade Anti-
Bridging para estagdes de trabaltho
Windows para evitar pontes ndo
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autorizadas para a rede interna que
contornem as ferramentas de
prote¢do de perimetro. Os
administradores ~ devem  ser
capazes de proibir 0
estabelecimento simultdneo de
conexdes com fio, Wi-Fi e
modem.

6.28. A solugdo proposta deve incluir
um componente dedicado para
verificagio de conexdes
criptografadas.

6.29.A solugdio proposta deve ser
capaz de decriptografar e
verificar o trafego de rede
transmitido por conexdes
criptografadas.

6.30.A solugdo proposta deve ter a
capacidade de excluir
automaticamente recursos da web
quando ocorre um erro de
verificagdo durante a execugio de
uma verificagdo de conexdo
criptografada. Esta excluséo deve
ser exclusiva do host e ndo deve
ser compartilhada com outros
endpoint;

6.31. A solugdo proposta deve incluir
funcionalidade para apagar dados
remotamente das estagdes de
trabalho;

6.32. A solugdo proposta deve incluir
funcionalidade  para  excluir
automaticamente os dados caso
ndo haja conex&o com o servidor
de gerenciamento de endpoint.

6.33. A solugéo proposta deve suportar
detecgdo baseadas em
multicamadas sendo no minimo:
Assinatura, heuristica, machine
learning ou assistida por nuvem.
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6.34.A solugdo proposta deve ter a

capacidade de gerar um alerta,
limpar e excluir uma ameaga
detectada.

6.35.A solugdo proposta deve ter a

capacidade de acelerar as
verificagdes ignorando os objetos
que ndo foram alterados desde a
verificacdo anterior.

6.36. A solucdo proposta deve permitir

que o administrador exclua
arquivos/pastas/aplicativos/certif
icados digitais especificos da
verificagdo, seja no acesso
(prote¢do em tempo real) ou
durante verificagdes sob
demanda.

6.37. A solugdo proposta deve verificar

automaticamente as unidades
removiveis em busca de malware
quando elas estiverem conectadas
a qualquer endpoint.

6.38.A solugdo proposta deve ser

capaz de bloquear o uso de
dispositivos de armazenamento
USB ou permitir o acesso apenas
aos dispositivos permitidos.

6.39.A solugdo proposta deve ser

capaz de diferenciar dispositivos
de armazenamento USB,
impressoras, celulares e outros
periféricos.

6.40.A solugdo proposta deve ter a

6.41.

capacidade de bloquear/permitir
0 acesso do usudrio aos recursos
da web com base nos sites ¢ tipo
de conteddo.

A solugdo proposta deve ter
categoria de detecglio para
bloquear banners de sites.

6.42. A solugdo proposta deve fornecer

a capacidade de configurar redes
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Wi-Fi com base no nome da rede,
tipo de autenticagdo e tipo de
criptografia em  dispositivos
moveis;

6.43. A solugdo proposta deve suportar
politicas baseadas no usudrio
para controle de dispositivos,
web e aplicativos.

6.44.A solugdo proposta deve
apresentar integracdo na nuvem,
para fornecer atualizagGes mais
rapidas possiveis sobre malware
€ ameagas potenciais.

6.45.A solugdio proposta deve ter
capacidade de gerenciar direitos
de acesso de usuarios para
operacOes de leitura e gravagio
em CDs/DVDs, dispositivos de
armazenamento removiveis e
dispositivos MTP.

6.46. A solugdo proposta deve permitir
que o administrador monitore o

uso de portas
personalizadas/aleatérias  pelo
aplicativo;

6.47. A solugdo proposta deve suportar
o bloqueio de aplicativos
proibidos (lista de negagfes) de
serem langcados no endpoint e o
bloqueio de todos os aplicativos
que ndo sejam aqueles incluidos
nas listas de permissdes.

6.48. A solugdo proposta deve ter um
componente de controle de
aplicativos integrado & nuvem
para  acesso  imediato  as
atualizagdes mais recentes sobre
classificagdes e categorias de
aplicativos.

6.49. A solugdo proposta deve incluir
filtragem de malware de trafego,
verificacdo de links da web e
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controle de recursos da web com '
base em categorias de nuvem.

6.50.0 componente de controle web
da solugdo proposta deve incluir
uma categoria criptomoedas e
mineragio.

6.51.0 componente de controle de
aplicagdes da solugdo proposta
deve incluir ~ os  modos
operacionais lista de negagdes e
lista de permissdes.

6.52. A solugéo proposta deve suportar
o controle de scripts executados
em PowerShell.

6.53. A solugéo proposta deve suportar
modo teste com geragdo de
relatérios sobre  execugdo de
aplicativos bloqueados.

6.54. A soluglo proposta deve ter a
capacidade de controlar o
acesso do sistema/aplicativo do
usudrio a dispositivos de
gravacfo de audio e video.

6.55. A solugdo proposta deve
fornecer um recurso para
verificar os aplicativos listados
em cada categoria baseada em
nuvem.

6.56.A solugdo proposta deve ter
capacidade de integracdo com um
sistema avangado de protegio
contra ameagas especifico do
fornecedor.

6.57.A solugdo proposta deve ter a
capacidade de regular
automaticamente a atividade dos
programas em execucio,
incluindo o acesso ao sistema de
arquivos e ao registro, bem como
a interagio com  outros
programas.
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6.58.A solucdio proposta deve ter a
capacidade = de  categorizar
automaticamente os aplicativos
iniciados antes da instalagdo da
protecdo de endpoint.

6.59.A solugdo proposta deve ter
protecdo contra ameacas de e-
mail de endpoint com:

6.59.1. Filtro de anexos.

6.59.2. Verificagdo de mensagens
de email ao receber, ler e
enviar.

6.60.A solucdo proposta deve ter a
capacidade de verificar varios
redirecionamentos, URLs
encurtados, URLs sequestrados e
atrasos baseados em tempo.

6.61. A solugdo proposta deve permitir
que o usuario do computador
verifique a reputagio de u
arquivo; :

6.62. A solugdo proposta deve incluir a
verificagdo de todos os scripts,
incluindo quaisquer scripts WSH
(JavaScript, Visual Basic Script
Scripts WSH (JavaScript, Visual
Basic Script etc.);

6.63. A solug@o proposta deve fornecer
protecdo contra malware ainda
desconhecido com base na
analise do seu comportamento e
verificagdo de alteragdes no
registo do sistema, juntamente
com mecanismo de remediagdo
para restaurar automaticamente
quaisquer alteragdes no sistema
feitas pelo malware.

6.64. A solugdo proposta deve fornecer
prote¢do contra ataques de
hackers por meio de um firewall
com sistema de prevengdo de

intrusdes e regras de atividade de
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rede para aplicagdes mais
populares ao trabalhar em redes
de computadores de qualquer
tipo, incluindo redes sem fio.

6.65. A solugdo proposta deve incluir
suporte ao protocolo IPv6.

6.66. A solugdo proposta deve oferecer
a verificagfo de secdes criticas do
computador como uma tarefa
independente.

6.67.A solugdo proposta deve
incorporar a tecnologia de
autoprotegdo de aplicacdo:

6.68. Protegendo contra 0
gerenciamento  remoto  ndo
autorizado de um servigo de

aplicativo.
6.69.Protegendo o acesso  aos
pardmetros do aplicativo

definindo uma senha. Evitando a
desativagdo da protecdo por
malware, criminosos ou usuarios.

6.70. A solugdo proposta deve oferecer
a capacidade de escolher quais
componentes de prote¢do contra
ameagcas instalar.

6.71. A solugdo proposta deve incluir a
verificagdo  anti-malware e
desinfecgdo de arquivos em
arquivos nos formatos RAR,
ARJ, ZIP, CAB, LHA, JAR, ICE,
incluindo arquivos protegidos por

senha.
6.72. A solugdo proposta deve proteger
contra malware ainda

desconhecido  pertencente a
familias cadastradas, com base
em andlise heuristica.

6.73. A solugdo proposta deve notificar
o administrador sobre eventos
importantes ~ que  ocorreram
através de notificagdo por e-mail.
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6.74. A solucdo proposta deve permitir
ao administrador criar um Gnico
pacote de instalagéio do sensor de
protecdo com a configuragéo
necessaria.

6.75. A solugdo proposta deve fornecer
controles de aplicativos e
dispositivos para estacSes de
trabalho Windows.

6.76. A protegdo da solugdo proposta
para servidores e estagbes de
trabalho deve incluir um
componente  dedicado  para
prote¢do contra atividades de

ransomware/malwares que
criptografa 0s recursos
compartilhados.

6.77.A solugdo proposta deve, ao
detectar atividades semelhantes a
ransomware/criptografia ,
bloquear automaticamente o
computador atacante por um
intervalo especificado e listar
informagdes sobre o IP e carimbo
de data/hora do computador
atacante e o tipo de ameaca.

6.78. A solugfo proposta deve fornecer
uma lista  predefinida de
exclusdes de verificagdo para
aplicativos e servi¢os Microsoft.

6.79. A solugdo proposta deve suportar
a instalacdo de protegdo de
endpoint em servidores sem a
necessidade de reinicializag8o.

6.80. A solucdo proposta deve permitir
a instalagdo de software com
funcionalidades de anti-malware
e detecgdo e resposta de incidente
a partir de um Unico pacote de
distribuigéo. -

6.81. A solugfo proposta deve suportar
enderecos [Pv6.
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6.82. A solugdo proposta deve suportar
verificagdo em duas etapas
(autenticacdo).

6.83. A solucéo proposta deve prever a
instalagdo, atualizagfio e remogao
centralizada de software
antimalware, juntamente com
configuragdo, administracio
centralizada e visualizagdo de
relatorios e informagdes
estatisticas  sobre 0  seu
funcionamento.

6.84. A solugdo proposta devera contar
com a remocdo centralizada
(manual e automatica) de
aplicagdes  incompativeis do
centro de administrag3o.

6.85. A solugdo proposta deve fornecer
métodos flexiveis para instalagéo
do sensor de endpoint via: RPC,
GPO e um agente de
administragdo para instalacdo
remota e a opg¢do de criar um

pacote de instalagdo
independente para instalagdo do
endpoint de seguranga
localmente.

6.86. A solucdo proposta deve permitir
a instalacdo remota do sensor de
endpoint com os bancos de dados
anti-malware mais recentes.

6.87. A solugdo proposta deve permitir
a atualizagdo automatica do
sensor de endpoint e de bases de
dados de anti-malware.

6.88. A solucdo proposta deve contar
com  recursos de  busca
automatica de vulnerabilidades
em aplicacdes e no sistema
operacional em maquinas
protegidas.
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6.89. A soluc@o proposta deve permitir
a gestdo de um componente que
proiba a instala¢do e/ou execugio
de programas.

6.90. A solug@o proposta deve permitir
a gestdo de um componente que
controla o trabalho com
dispositivos de E/S externos.

6.91. A solugdo proposta deve permitir
o gerenciamento de componente
que controle a atividade do
usudrio na internet.

6.92. A solugdo proposta deve ser
capaz de implantar
automaticamente prote¢do para
infraestruturas virtuais baseadas
em VMware ESXi , Microsoft
Hyper-V, plataforma de
virtualizag&o Citrix XenServer ou
hipervisor.

6.93. A solug@o proposta deve incluir a
distribuicdo  automdtica  de
licengas nos  computadores
clientes.

6.94.A solugdo proposta deverd ser
capaz de exportar relatdrios para
arquivos PDF, CSV ou XLS.

6.95.A solugdo proposta deve
proporcionar a administragdo
centralizada de armazenamentos
de backup e quarentenar em todos
os recursos da rede onde o sensor
de endpoint est4 instalado.

6.96. A solugdo proposta deve prever a
criagdo de contas internas para
autenticar administradores no
servidor de administrag&o.

6.97.A solugdo proposta devera ter
capacidade de gerenciar
dispositivos moveis através de
comandos remotos.
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6.98.A solugdo proposta deve ter a
capacidade de excluir
atualizac¢Ses baixadas.

TOTAL REFERENCIA RS 36.190,50

5. PAGAMENTO
O pagamento sera efetuado contra empenho, em até 30 dias, apos a entrega do objeto,

mediante aprovagdio e liberagdo pelo fiscal-anuente do contrato, por intermédio da
Tesouraria do Municipio e mediante apresentagdo da Nota Fiscal/Fatura.

6. PRAZO DE ENTREGA

O prazo de entrega € de 10 dias (quinze) a contar da emissdo da ordem de fornecimento.

7. PRAZO DE VIGENCIA
O contrato decorrente do processo de licitagfo tera vigéncia de 90 dias apds a entrega do

objeto, podendo ser rescindido antecipadamente no caso de inadimplemento total das

obrigac¢des.

8. FISCALIZACAO
Em conformidade a Portaria 629/2024, fica estabelecido que o Coordenador de Informatica,

Sr. Carlos Henrique da Silva, é o responsavel pelo acompanhamento e fiscalizacio da
execugdo do presente contrato, conforme anuéncia do mesmo.

9. DADOTACAO
Indicada na Requisi¢do n° 31102 em anexo.
10. HIPOTESE DE SANCOES E RESCISAO CONTRATUAL

O contrato podera sofrer sangdes ou ser rescindido nas hipdteses descritas da Lei Federal n°
14.133/202. Deverdo ser aplicadas as sangdes padrdes para editais ja realizados pelo
municipio de objeto semelhante.

11. DAS OBRIGACOES DA CONTRATADA
A empesa deve fornecer suporte 8x5 da solugo pelo mesmo prazo de licenciamento dos

produtos.

edortovreio 12. LICENCIAMENTO E GARANTIA
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Todos os itens e servigos devem estar licenciados e validos, no minimo, pelo periodo de 36
meses contados a partir da data da entrega das licengas.

A solugfo deve possuir garantia do fabricante da solu¢do pelo mesmo prazo de
licenciamento dos produtos.

Cabera ao fabricante, durante a vigéncia da garantia, disponibilizar atualizagles para as
bases de assinaturas de malwares e componentes da solugao.

(ot S

Carlos Henrique da Silva André Luis Barcellos Brito
Coordenador de Informatica Prefeito Municipal
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