Municipio de Taquatri
Estado do Rio Grande do Sul

MEMORANDO

N.° 6/2024

DO: Departamento de Informatica

PARA: Departamento de Licitagdes e Contratos

Venho por meio desse memorando solicitar abertura de processo de dispensa de
licitacdo com o objeto de aquisicao de Solugao de Upgrade de Firewall, conforme
termo de referencia e valor em anexo.

atenciosamente,

Taquari, 23 de fevereiro de 2024

. \. §:lva

Carlos Henrique
Coordenador de Informatica
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Municipio de Taquari
Estado do Rio Grande do Sul

ESTUDO TECNICO PRELIMINAR

Municipio de Taquari - RS
Secretaria Municipal de Administragido
Necessidade da Administrago: Aqulslc;ao/Contratag:ao de Servigos - Solucdo de Firewall

1. DESCRICAO DA NECESSIDADE
O presente estudo visa a contratacdo de empresa especializada para o fornecimento
de solugdo de upgrade de firewall licenciado por 36 meses, incluindo instalacdo,
migracao de regras atuais e repasse de conhecimento. A contratacdo é essencial para
atualizar o sistema de seguranca de rede da Prefeitura Municipal de Taquari/RS,
assegurando protecdo contra ameagas cibernéticas, prevenindo acessos ndo
autorizados, protegendo dados sensiveis e garantindo a integridade e disponibilidade
dos sistemas e informacdes municipais.

2. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO
A contratagao estd prevista no Plano de Contratacées Anual do Municipio de Taquari-
RS, conforme o item 3, demonstrando alinhamento com o planejamento desta
Administragao.

3. DESCRICAO DOS REQUISITOS DA CONTRATACAO
Considerando a imprescindivel necessidade de contratagdo dos bens/servicos relativos
a Solucdo de Upgrade de Firewall para esta entidade, destaca-se que tais itens sdo
classificados como bens/servigos comuns. Esta classificagdo se sustenta no fato de que
seus critérios de desempenho e qualidade podem ser objetivamente estabelecidos,
conforme estipulado no art. 62, inciso Xlil, da Lei Federal n2 14.133/2021.

Neste contexto, ressalta-se que a contratagdo da Solugdo de Upgrade de Firewall se
dard mediante processo de dispensa de licitacdo. Tal procedimento se justifica uma
vez que o valor da melhor proposta fica abaixo do limite de dispensa por valor
estabelecido na Lei 14.133/2021. Além disso ressalta-se a urgéncia inerente
situacdo, uma vez que a licenca do firewall atual estd préxima de sua
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Municipio de Taquari
Estado do Rio Grande do Sul

expiragdo, prevista para os préximos dias. Diante deste cenario sem possibilidade de
prorrogar a licenga, poderia comprometer a seguranca, integridade e disponibilidade
dos sistemas de informag6es municipais, uma vez até que até sua conclusdo o
municipio ficaria vulneravel a ataques cibernéticos.

E crucial enfatizar a importéancia da licenca do firewall para a preservagdo da seguranca
cibernética da Prefeitura, assegurando a prote¢do dos dados sensiveis e a
continuidade das operagdes governamentais. Portanto, a dispensa de licitagdo se
mostra como a melhor alternativa viavel para garantir a manutencdo da integridade e
da eficacia dos sistemas de informagdao municipais.

ESTIMATIVA DAS QUANTIDADES
Considerando que a licenca tinica de software tera validade de 36 meses, a estimativa
é de uma unidade.

ALTERNATIVAS DISPONIVEIS NO MERCADO

Durante o processo de pesquisa de mercado, foram empregadas diversas fontes de
informagao pertinentes para a aquisicio de solugdes de Firewall que atendessem aos
requisitos delineados neste Estudo Técnico Preliminar. Entre essas fontes, destaca-se a
utilizacdo da ferramenta LicitaCon Cidadao, disponibilizada pelo Tribunal de Contas do
Estado do Rio Grande do Sul (TCE-RS).

Através do LicitaCon Cidadao, foi realizado um levantamento detalhado de
informagdes referentes a aquisicdes similares de solugdes de Firewall por outros
6rgdos publicos. Embora tenham sido identificados diversos resultados relacionados a
firewalls, nenhum deles correspondia exatamente aos parametros e caracteristicas
especificas que buscamos, principalmente devido ao carater de upgrade de software
que estamos em busca.

Entretanto, por meio dessas pesquisas, foi possivel obter uma base dos valores de
mercado de algumas opgdes similares. Os orcamentos que foram obtidos estao em
conformidade com as diretrizes estabelecidas, com base em um periodo de licenga de
36 meses, de acordo com o proposto.

Cabe salientar que, em anexo aos or¢camentos apresentados, esta disponivel a
pesquisa realizada, na qual constam informacgdes detalhadas sobre os processos de
aquisicdo de outros 6rgdos publicos. Essa pesquisa inclui dados como o 6rgao
responsavel, o valor de homologacdo e a referéncia ao portal LicitaCon Cidadao do
TCE-RS, que serviu como fonte primordial de informacgdes.

Desta forma, a pesquisa de mercado e a compilagdo de dados obtidos representam
etapas fundamentais para embasar a tomada de decisdo quanto a aquisigdo da
solucdo de Firewall, garantindo transparéncia, adequacao e eficiéncia no processo de
contratacdo.
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Municipio de Taquari
Estado do Rio Grande do Sul

Empresa : Valor Unitario
MAXPROTECTION Security Solutions R$ 59.670,00
CTINET Solugdes em informatica LTDA RS 69.347,00
Vale Solugdes em Tecnologia da RS 73.115,00
Informacgdo

ESTIMATIVA DO VALOR DA CONTRATAGCAO
Estima-se o valor total de R$ 59.670,00, considerando as praticas de mercado e a
pesquisa de pregos médio realizada.

DESCRICAO DA SOLUCAO COMO UM TODO

A solugdo proposta envolve a contratacdo de empresa especializada para
fornecimento de licenga de software, instalagdo e migragdo de regras, conforme
especificacdes detalhadas no Termo de Referéncia.

JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATACAO
Nao se aplica o principio do parcelamento devido a inviabilidade técnica e a perda de
economia de escala.

RESULTADOS PRETENDIDOS :

O processo de contratacao do Firewall na modalidade de dispensa de licitagdo pelo
Municipio de Taquari-RS visa prioritariamente garantir a seguranga dos dados
municipais, diante da urgéncia em fortalecer as defesas cibernéticas e proteger as
informagdes sensiveis da administragdo publica.

Busca-se, portanto, assegurar a obtengdo de um servico de qualidade que atenda de
maneira eficaz e abrangente as demandas de seguranga cibernética da Prefeitura,
proporcionando beneficios significativos para a administracdo municipal.

PROVIDENCIAS PREVIAS AO CONTRATO
Nao ha necessidade de providéncias prévias adicionais além das indicadas no texto.

CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES
Nao sdo identificadas contratagdes acessorias para a execu¢ao do objeto, uma vez que
todos os meios necessarios podem ser supridos pela contratacdo proposta.

POSSIVEIS IMPACTOS AMBIENTAIS
A contrata¢do de um software de firewall ndo causa impactos ambientais diretos, uma
vez que se trata de um produto digital, ou seja, ndo envolve a producdo de materiais

fisicos que possam resultar em residuos ou emissGes prejudiciais ao meio
ambiente.
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As principais razdes pelas quais a contratacdo de um software de firewall ndo causa
impactos ambientais significativos sao:

Natureza Digital: O software de firewall é um produto digital, que é desenvolvido,
distribuido e utilizado exclusivamente em meio eletronico. Ele ndo requer a extragdo
de recursos naturais nem a produg¢do de materiais fisicos que possam impactar o meio
ambiente.

Operacao Eficiente: Uma vez instalado e configurado, o software de firewall funciona
de maneira eficiente, consumindo uma quantidade minima de recursos de hardware e
energia elétrica em comparacao com outras solu¢es de seguranca de rede mais
tradicionais.

AtualizagGes Virtuais: As atualizacGes e manutengGes do software de firewall sdo
realizadas virtualmente, sem a necessidade de substituicao de pegas fisicas ou o
descarte de componentes. Isso reduz a geragao de residuos eletrénicos e minimiza o
impacto ambiental.

Redugdo de Emissdes: O uso de firewalls contribui para a seguranca cibernética,
prevenindo ataques maliciosos e reduzindo o risco de interrupgdes nos sistemas de
informacao. Isso, por sua vez, ajuda a evitar atividades indesejadas que possam
resultar em emissGes de carbono associadas a recuperacdo de dados perdidos ou a
restauragdo de sistemas comprometidos.

Portanto, a contrata¢do de um software de firewall é uma medida que ndo apenas
protege os sistemas de informagdo contra ameacas cibernéticas, mas também
contribui para a preservacdo do meio ambiente, evitando os impactos ambientais
associados a produgdo, utilizagdo e descarte de produtos fisicos.

DECLARAGAO DE VIABILIDADE

Com base na justificativa e nas especificagdes técnicas, declaramos que a contratagdo
¢ viavel, atendendo aos padrGes e precos de mercado.
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Municipio de Taquari
Estado do Rio Grande do Sul

TERMO DE REFERENCIA

15. OBJETO DA DISPENSA DE LICITAGAO:

A presente dispensa de licitagdo tem como objeto a contratagdo de uma solugdo de
Firewall SonicWall NSv 470 para a Prefeitura Municipal de Taquari/RS. A referida
solugdo destina-se a assegurar a seguranga da informagio do perimetro,
proporcionando visibilidade e controle do trafego ¢ das aplicagdes essenciais aos
servigos municipais.

A solu¢io de Firewall SonicWall NSv 470 busca atender aos seguintes
requisitos:

¢ Qarantir a seguranca da informagfo do perimetro;

e Proporcionar visibilidade e controle do trafego e das aplicagdes;

e Oferecer filtragem de contetdo web;

e Prover prevengio contra ataques e ameagas avangadas;

¢ Dispor de filtro de dados;

e Permitir controle granular da banda de rede.

e A dispensa de licitagdio se justifica em razdo da necessidade urgente de
implementacio de medidas que assegurem a integridade e a
confidencialidade dos dados municipais, bem como pela singularidade do
objeto em questdo.

16. JUSTIFICATIVA

A Prefeitura Municipal de Taquari/RS reconhece a importancia vital de investir na
seguranca, eficiéncia e conformidade da infraestrutura de rede para proteger os dados
sensiveis do municipio e garantir a prestagéo de servigos confidveis aos cidaddos.
Diante disso, a atualizagdo do Firewall SonicWall NSv 400 para o NSv 470
representa uma medida crucial e urgente para fortalecer nossas defesas cibernéticas
e preservar a integridade dos sistemas de informag@o municipais.

Atualmente, a Prefeitura utiliza a solugdo SonicWall NSv 400, que demonstrou
exceléncia em desempenho e confiabilidade ao longo do tempo. Além disso, nossa
equipe de informatica esta devidamente familiarizada e capacitada com essa solucio,
0 que contribui para uma operagéo eficiente e eficaz do sistema.
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No entanto, ¢ imperativo ressaltar que a licenc¢a da soluco atual esta prg
a expirar nos proximos dias. Diante desse cenario e considera
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Municipio de Taquatri
Estado do Rio Grande do Sul
complexidade da rede municipal, que interliga escolas, creches, unidades de saiide e

outros drgdos, onde numerosos dispositivos estdo conectados simultaneamente.
torna-se evidente a necessidade premente de atualizagfo.

Em virtude da expiragdo iminente da licenca e da complexidade da rede municipal,
bem como da urgéncia em proteger nossos sistemas contra ameagas cibernéticas,
como os ataques ocorridos em 2020 que resultaram no sequestro de dados e danos
irreparaveis, concluimos que a realizagdo de um processo licitatorio padrio seria
invidvel por questdo de tempo,

Assim, o processo de dispensa de licitagdo se mostra como a unica alternativa viavel
e eficaz para garantir a continuidade da seguranca e estabilidade da nossa rede, bem
como para nos preparar adequadamente para enfrentar os desafios futuros. Tal
procedimento se justifica falo fato que o valor da melhor proposta fica abaixo do
limite de dispensa por valor estabelecido na Lei 14.133/2021.

Portanto, o upgrade para o SonicWall NSv 470 ndo apenas assegura a continuidade
da seguranga e eficiéncia da nossa rede, mas também nos posiciona de forma proativa
para lidar com as ameagas em constante evolugdo, garantindo uma infraestrutura de
TI robusta e confidvel para atender as necessidades da comunidade de Taquari/RS.

17. DO VALOR DA CONTRATACAO

Durante o processo de pesquisa de mercado, foram empregadas diversas fontes de
informacgao pertinentes para a aquisi¢do de solugBes de Firewall que atendessem aos
requisitos delineados neste Estudo Técnico Preliminar. Entre essas fontes, destaca-se a
utilizacdo da ferramenta LicitaCon Cidaddo, disponibilizada pelo Tribunal de Contas do
Estado do Rio Grande do Sul (TCE-RS).

Através do LicitaCon Cidaddo, foi realizado um levantamento detalhado de
informagdes referentes a aquisi¢Ges similares de solugdes de Firewall por outros
érgdos publicos. Embora tenham sido identificados diversos resultados relacionados a
firewalls, nenhum deles correspondia exatamente aos parametros e caracteristicas
especificas que buscamos, principalmente devido ao carater de upgrade de software
que estamos em busca.

Entretanto, por meio dessas pesquisas, foi possivel obter uma base dos valores de
mercado de algumas opgdes similares. Os orcamentos que foram obtidos estdao em
conformidade com as diretrizes estabelecidas, com base em um periodo de licenga de
36 meses, de acordo com o proposto.
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Empresa

Valor Unitario

MAXPROTECTION Security Solutions

RS 59.670,00

CTINET Solugdes em Informatica LTDA

RS 69.347,00

Vale Solugdes em Tecnologia da
Informacgéo

RS 73.115,00

Cabe salientar que, em anexo aos orcamentos apresentados, esta disponivel a
pesquisa realizada, na qual constam informagdes detalhadas sobre os processos de
aquisicdo de outros orgdos publicos. Essa pesquisa inclui dados como o érgdo
responsavel, o valor de homologagdo e a referéncia ao portal LicitaCon Cidad3o do
TCE-RS, que serviu como fonte primordial de informacdes.

Desta forma, a pesquisa de mercado e a compilagdo de dados obtidos representam
etapas fundamentais para embasar a tomada de decisdo quanto a aquisi¢cio da
solugdo de Firewall, garantindo transparéncia, adequacdo e eficiéncia no processo de

contratacado.

ITEM

DESCRICAO

QTDE.

VALOR RS
UNID. UNITARIO
REFERENCIA

YALOR R$
TOTAL
REFERENCIA

01

SonicWall NSV 470 Virtual Appliance for
VMware, KVM,Hyper-V, Azure, AWS

Licenga Sonicwall Essential Protection Service
Suite (EPSS) includes - Capture Advanced
Threat Protection, Gateway Anti-Virus, Anti-
Spyware, Intrusion Prevention, Application
Firewall Service, Content Filtering Premium
Services, Anti-Spam and 24x7 Support with
firmware por periodo de 03 anos(36 meses).

Firewall Inspection Throughput: 9 Gbps
Threat Prevention Throughput: 7 Gbps
IPS Throughput: 6 Gbps

TLS/SSL DPI Throughput: 2 Gbps
Connections per second: 37,270
Maximum connections (SPI): 1.5M
Maximum connections (DPI): 1.5M
TLS/SSL DPI Connections: 20,000

Servigo de instalagéo
Migracdo das regras atuais

Unidade R$ 59.670.00

R$ 59.670.00
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vasse de conhecimento
dias de acompanhamento e suporte gratuito

Os hypervisors suportados sdo:
VMware ESXi v5.5/v6.0/v6.5/v6.7
Microsoft Hyper-V

KVM Ubuntu 16.04 / CentOS 7

TOTAL R$ REFERENCIA | R$ 59.670.00

18. PAGAMENTO
O pagamento sera efetuado contra empenho, em até 30 dias, apos a entrega do objeto,
mediante aprovagdo e liberagdo pelo fiscal-anuente do contrato, por intermédio da
Tesouraria do Municipio e mediante apresentagdo da Nota Fiscal/Fatura.

19. PRAZO DE ENTREGA

O prazo de entrega é de 15 dias (quinze) a contar da emissdo da ordem de fornecimento.

20. PRAZO DE VIGENCIA »
O contrato decorrente do processo de licitagio tera vigéncia até 31/12/2024, podendo ser
rescindido antecipadamente no caso de &adimplemento total das obrigagdes.

21. CONDICOES

a. Condic¢des da Fabricante
e Suporte 24/7 para atualizagdes de firmeware durante o periodo total de licenga
b. Condicdes da Empresa '
e A empresa ficara responsavel por realizar a migragdo de todas as regras do
firewall anterior.
e A empresa ficard responsavel de repassar o conhecimento para o Departamento
de Informatica do municipio.
e A empresa ficara responsavel por acompanhar e prestar suporte gratuito pelo
periodo de 30 dias.

22. FISCALIZACAO

Em conformidade a Portaria 127/2024, fica estabelecido que o Coordenador de Informatica,
Sr. Carlos Henrique da Silva, é o responsavel pelo acompanhamento e fiscalizagdo da
execugdo do presente contrato, conforme anuéncia do mesmo.

23. DADOTACAO
Indicada na Requisi¢do n® 27942 em anexo.

24. HIPOTESE DE SANCOES E RESCISAO CONTRATUAL

v Lot
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o 257, O contrato podera sofrer sangdes ou ser rescindido nas hipdteses descritas da
Q i

Lei Federal n® 14.133/202. Deverfo ser aplicadas as san¢gdes padrdes para &9
editais ja realizados pelo municipio de objeto semelhante. e
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S

arlos Henrique da Silva André Luis Barcellos Brito
Coordenador de Informéatica Prefeito Municipal
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